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Mecanismos de sancion internacional a través del sistema
financiero: un arma econdémica contra Putin

Resumen:

Tras la agresion armada del 24 de febrero de 2022 hacia Ucrania, la comunidad
internacional reactiva su politica de sanciones internacionales contra Rusia con el
propdsito de debilitar la capacidad econdmica del pais y limitar las posibilidades del
Kremlin en su intencion de invasion ucraniana. El sistema financiero y la codificacién
SWIFT se constituyen por tanto como las armas clave para el aislamiento global de su
economia y por ende un freno a la financiacion de la guerra. No obstante, aunque el
objetivo persiga el cerco comercial de la Federacion, las consecuencias de la guerra
econdémica suponen también una amenaza para la estabilidad politica y comercial en el
conjunto de la Unién. ¢Podra la Union Europea ganar una guerra a golpe se sancion

econdmica?

Palabras clave:

Sanciones internacionales, sistema financiero, SWIFT, Putin, Rusia, guerra econémica.

*NOTA: Las ideas contenidas en los Documentos Marco son responsabilidad de sus autores, sin que
reflejen necesariamente el pensamiento del IEEE o del Ministerio de Defensa.

Ieee eS Documento Marco 02/2023 1

Instituto E:



mailto:ieee2@oc.mde.es
http://www.ieee.es/

Ieee es Mecanismos de sancidn internacional a través del sistema financiero: un arma

econdmica contra Putin

Instituto Eqpaﬁnl de Estudios Estratégicos

Instituto E

Ana Nurfiez Cifuentes

International sanction mechanisms through the financial system:

an economic weapon against Putin

Abstract:

After the armed aggression against Ukraine on 24 February 2022, the international
community reactivates its policy of international sanctions against Russia in order to
weaken the country's economic capacity and limit the Kremlin's intentions to invade
Ukraine. The financial system and the SWIFT system are the key weapons for the global
isolation of its economy and thus a brake on the financing of the war. However, even if
the objective is the commercial encirclement of the Federation, the consequences of the
economic war are a threat to the political and commercial stability of the EU as a whole.

Can the EU win a war with economic sanctions?
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Nada es nuevo bajo el sol

Los mecanismos de sancion internacional para resolver o modificar el desarrollo de los
conflictos globales se han utilizado durante toda la historia. Inicialmente, se aplicaban de
manera unilateral cuando un pais percibia a un tercero como amenaza a sus intereses,
sin embargo, con el paso de los siglos, su aplicacion ha evolucionado hasta convertirse
en un arma coercitiva para preservar el orden y la paz. Actualmente, aunque las
sanciones internacionales también puedan aplicarse sobre personas fisicas o sectores
econdmicos concretos, el objetivo continla siendo el mismo, deteriorar la subsistencia

del oponente sin recurrir al uso de la fuerza armada: nihil novum sub sole.

Afo 433 a. C., Pericles de Atenas emite el llamado Decreto de Mégara, un conjunto de
sanciones economicas sobre la pequefa ciudad de Mégara por ocupar la tierra sagrada
de la diosa Démeter para el cultivo. El decreto impedia el acceso al comercio y a los
puertos atenienses de la Liga de Delos a todo producto de origen megarense?. Si bien
los motivos religiosos sirvieron de excusa para tal embargo comercial, la verdadera razon
fue que Atenas queria asfixiar la economia de Mégara como alidada de Corinto y Esparta
hasta verla sucumbir hambrienta. El decreto puso fin a la Paz de los Treinta Aflos entre
Atenas y Esparta y actualmente es considerado como un detonante mas que dio inicio a
la guerra del Peloponeso.

En 1806, tras la victoria britanica en la batalla de Trafalgar contra la alianza franco-
espanola, Napoledn puso en marcha un intento de blogueo continental> como principal
base de su politica exterior. El objetivo fue el aislamiento econdémico y comercial de todo
intercambio mercantil entre Europa y Gran Bretafia, esta ultima en plena floracién
industrial. Finalmente, el embargo comercial terminé por fracasar ya que las medidas

resultaron perjudiciales para el resto de las naciones y el propio Imperio francés.

En la misma linea de conflicto entre britanicos y franceses, Estados Unidos aprobé en

1807 la conocida Ley del Embargo (Embargo Act)®. Su presidente Thomas Jefferson

1 «El Decreto de Mégara. Sanciones econémicas en la antigua Grecia», Prodavinci. 12/12/2020. Disponible
en: https://prodavinci.com/el-decreto-de-megara-sanciones-economicas-en-la-antigua-grecia/

NOTA: todos los vinculos de internet del presente documento se encuentran activos a fecha de cierre de
este, 16 de enero de 2023.

2 «Documents upon the Continental System», The Napoleon Series.
https://www.napoleon-series.org/research/government/diplomatic/c_continental.html

8 «<Embargo Act (United State 1807)». Britannica. Available at: https://www.britannica.com/topic/Embargo-
Act
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imponia el veto de los puertos estadounidenses a las exportaciones e importaciones
procedentes de Gran Bretafia. Los resultados tampoco fueron los que Jefferson
esperaba y las restricciones comenzaron a suponer serias dificultades para los
agricultores del algodén y los intereses maritimos con Nueva York. El embargo se elimind
en 1809.

No sera hasta inicios del siglo XX, tras el final de la Primera Guerra Mundial y la creacion
de la Sociedad de Naciones (SDN), cuando comenzaria el desarrollo de las sanciones
internacionales como arma econdémica coercitiva, y no unilateral, para la resolucion de
los conflictos armados. El Tratado de Versalles asento las bases del sistema sancionador
para paises infractores creando la Comision de Reparaciones de Guerra que obligaba a

Alemania a asumir las fuertes indemnizaciones econémicas por la guerra®.

La SDN también impuso sanciones contra Italia en 1935 por la invasién abisinia®. Se
trataba de limitaciones al petroleo y el veto al canal de Suez para boicotear las
exportaciones italianas. La situacion obligaria a Mussolini a la autarquia econémica y el
desarrollo agricola e industrial a escala nacional. Sin embargo, las restricciones no solo
no llegaron a tener efecto eliminandose en 1936 sino que provocaron el abandono de
Italia de la organizacién y su acercamiento con la Alemania nazi tras la firma del Pacto
de Acero en 19396,

Tras la Segunda Guerra Mundial y la disolucion de la SDN, los paises continuaban
buscando nuevas férmulas para preservar el orden y garantizar la paz internacional. La
Organizacion de Naciones Unidas (ONU) consolidard por fin las sanciones
internacionales como mecanismos alternativos al uso de la fuerza armada. Sera
Sudafrica uno de los paises que sufriran las primeras restricciones por su sistema de

leyes apartheid’ de 1948.

4 «Tratado de Versalles (1919)», Enciclopedia de Historia. Disponible en:
https://enciclopediadehistoria.com/tratado-de-versalles-1919/

5 «La conquista de Abisinia. Consideraciones sobre la crisis econémico-social en la Italia de los afios 30x».
Fundacién Dialnet, Universidad de la Rioja. Disponible en: https://dialnet.unirioja.es

6 «Pacto de Acero», Canal Eurasia 1945. Disponible en:
https://www.eurasial945.com/acontecimientos/causas-1918-1939/pacto-de-acero/

7 Apartheid: conjunto de leyes impulsadas por los descendientes de colonos europeos (afrikaneres) en
Sudafrica que establecia un sistema discriminatorio sobre la poblacién negra. El régimen estuvo vigente
desde 1948 hasta los afios 90. La poblacién de color debia vivir en zonas separadas de los blancos, sin
derecho a la educacion o al voto, con salarios inferiores y restricciones como utilizar el mismo transporte,
acudir a lugares publicos o matrimonios mixtos entre otras. Un total de 317 leyes aprobadas por el Partido
Nacional para legalizar el racismo.
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No obstante, el gran precursor de las sanciones desde finales del siglo XX es Estados
Unidos. Tras la Guerra Fria, tan solo entre 1990 y 1996 Washington impuso mas de 60
regimenes a 35 paises, cerca del 40 % mundial estaba sujeto a restriccion
estadounidense®. Destacan las sanciones contra la economia iraqui por la invasiéon de
Sadam Husein a Kuwait en 1990°, el endurecimiento del embargo sobre Cuba con la
aplicacion de la Ley para la Democracia Cubana en 1992 (Cuban Democracy Act)1?y la
Ley Helms-Burton de 1996 (Cuban Liberty and Democracy Solidarity Act)*! bajo el
gobierno de Bill Clinton'?, el embargo militar, aéreo y econémico sobre Libia, las
prohibiciones comerciales a Sudan o las sanciones establecidas a organizaciones
terroristas como el ISIS o Al Qaeda??.

Desde los comicios del siglo XIX, los paises cuyos regimenes han sufrido mayor numero
de sanciones y se encuentran en continua actualizacién tanto por la ONU como por la
Unién Europea (UE) han sido tres: Iran'4 desde 2006 por su negativa a suspender su
programa de enriquecimiento de uranio. Corea del Norte'® por su ambicioso programa
nuclear y Sirial® desde 2011 como respuesta a la violenta represion ejercida sobre la
poblacion civil del régimen de Bashar al-Assad. Sin embargo, desde 2014 tras la invasion
de la peninsula de Crimea y con la invasion ucraniana de 2022, Rusia se posiciona en la

actualidad como el pais con mayor niumero de sanciones adoptadas a nivel global.

8 «Historia de las sanciones econémicas: un arma de guerra y paz», El Economista. 21/2/2022.
Disponible en: https://www.eleconomista.es/podcasts/noticias/11625576/02/22/Historia-de-las-sanciones-
economicas-un-arma-de-guerra-y-de-paz.htmil

9 La ONU impuso una sancién de 52.400 millones de ddlares a Iraq como reparacién por la invasion de
Kuwait en 1990. Bagdad da por completada la deuda con 44 millones en 2021.

10 Cuban Democracy Act. U.S. Department of the Treasury.

Available at: https://home.treasury.gov/system/files/126/cda.pdf

11 ey Helms Burton. Disponible en: https://instituciones.sld.cu/facultadfinlayalbarran/files/2019/06/Ley-

Helms-Burton.pdf
12 «En qué consiste el embargo de EE. UU. a Cuba y como ha afectado la economia de la isla», CNN.

9/11/2021.

Disponible en: https://cnnespanol.cnn.com/2021/11/09/embargo-eeuu-cuba-afectado-economia-isla-orix/
13 Security Council Committee pursuant to resolutions 1267 (1999) 1989 (2011) and 2253 (2015)
concerning Islamic State in Iraq and the Levant (Da’esh), Al-Qaida and associated individuals, groups,
undertakings and entities. United Nations Security Council.

Available at: https://www.un.org/securitycouncil/sanctions/1267

4 Jr&n: medidas restrictivas de la UE. Consejo de la Union Europea. Disponible en:
https://www.consilium.europa.eu/es/policies/sanctions/iran/

15 Medidas restrictivas de la UE contra Corea del Norte. Consejo de la Union Europea. Disponible en:
https://www.consilium.europa.eu/es/policies/sanctions/history-north-korea/

16 Siria: el Consejo prorroga un afio mas las sanciones contra el régimen. Consejo de la Unién Europea.
Disponible en: https://www.consilium.europa.eu/es/press/press-releases/2022/05/31/syria-council-
extends-sanctions-against-the-regime-for-another-year/
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Los paises con mayor niumero de sanciones activas del mundo

RUSIA 2.695 9.970 12.665

IRAN 3616 219 3.835
SIRIA 2.598 2.644
COREA DEL NORTE A 2103 Antes del 22 de
BIELORRUSIA febrero de 2022
788 I 1.134 Después del 22 de

VENEZUELA

febrero de 2022
651
MYANMAR T LLLITTI T

458 571 : TOTAL :
1 -

Figura 1. Los paises més sancionados del mundo. Elaboracion propia. Fuente: Statista'”

Guerra econdmica contra Putin

El 6 de marzo de 2014, los jefes de Gobierno de la Unidén Europea condenaron
firmemente la violacion de la soberania y la integridad territorial ucranianas por parte de
la Federacién de Rusia tras la invasion de la peninsula de Crimea?8. El Consejo (Decision
2014/512/PESC del Consejo)*® activaba, en julio y septiembre del mismo afio, una serie
de sanciones y restricciones contra Rusia abarcando una amplia gama de sectores
econdémicos como el energético o el armamentistico (EU Embargoes On Arms and
Related Material)?°, restricciones al sistema financiero y prohibiciones de inversién sobre

Crimea y Sebastopol.

Pero la UE no fue el Unico actor internacional que implanté sus medidas sancionatorias

contra Rusia. También Canada (DFATD - Canadian Sanctions Related to Russia)?! y

17 «Rusia es actualmente el pais méas sancionado del mundo», Statista. 20/10/2022. Incluye sanciones a
personas o entidades, excluye sanciones sectoriales. Disponible:
https://es.statista.com/grafico/27016/paises-gue-acumulan-el-mayor-numero-de-sanciones-activas/

18 «Crimea, una peninsula por la que se enfrentan imperios», El Orden Mundial. 7/11/2019. Disponible en:
https://elordenmundial.com/crimea-una-peninsula-por-la-que-se-enfrentaron-imperios/

19 «Decision 2014/512/PESC Del Consejo de 31 de julio de 2014», Diario Oficial de la Unidn Europea.
Disponible en: https://www.boe.es/doue/2014/229/L00013-00017.pdf

20 «kEU embargo on Russia», SIPRI - Stockholm International Peace Research Institute. Available at:
https://www.sipri.org/databases/embargoes/eu_arms embargoes/Russia/EU-embargo-on-Russia

21 «Canadian Sanctions Related to Russia», Foreign Affairs, Trade and Development Canada -
Government of Canada. Available at: https://www.international.gc.ca/world-monde/international relations-
relations _internationales/sanctions/russia-russie.aspx?lang=eng
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Australia (DFAT - Russia sanctions regime)?? aplicaron sus respectivos paguetes de

restricciones desde marzo de 2014 como respuesta a la gravedad de la amenaza rusa.

Actualmente y como respuesta a la invasion armada del 24 de febrero de 2022 contra
Ucrania, la comunidad internacional reactiva su politica sancionatoria contra el Kremlin
con el proposito de debilitar su capacidad econdémica y por ende la financiacion de la
guerra. Sin embargo, aunque el objetivo sea el aislamiento de la economia rusa del
comercio y los mercados financieros, las consecuencias de la guerra econémica suponen

una amenaza para la estabilidad politica y comercial en el conjunto de la Union.

Para la aplicacion de las sanciones el Consejo de la Union Europea ha adoptado nuevos
paquetes de medidas coercitivas y restrictivas —las cuales se suman a las ya vigentes
desde el 2014— ampliando el alcance e intensidad de estas sobre todos los sectores
econdmicos del pais. Una bateria de mas de 12.000 restricciones entre entidades,
personas fisicas, sectores econémicos, buques y aeronaves que convierten al pais en el

mas sancionado del mundo incluso por delante de Iran, Corea del Norte o Siria.

La adopcion de dichas medidas ha tenido lugar con la aprobacion de nueve paquetes
sancionatorios celebrados a través de nueve rondas internacionales paralelamente a la

escalada del conflicto.

RONDA 1 - 23.02.2022 RONDA 4 - 15.03.2022 RONDA 7 —21.07.2022
RONDA 2 - 25.02.2022 RONDA 5 - 08.04.2022 RONDA 8 — 05.10.2022

RONDA 3 - 28.02.2022 RONDA 6 — 03.06.2022 RONDA 9 - 15.12.2022

Figura 2. Cronologia de las rondas de sancién?. Elaboracion propia

A continuacién, se simplifican el conjunto de restricciones adoptadas por la comunidad

internacional sobre los principales sectores estratégicos de la economia rusa?*.

22 Russia sanctions regime. Australian Government, Department of Foreign Affairs and Trade. Available at:
https://www.dfat.gov.au/sites/default/files/sanctions-snapshot-russia-ukraine-regime.pdf

23 Cronologia - Medidas restrictivas de la UE contra Rusia por sus actos en Ucrania. Consejo de la Unién
Europea. Disponible en: https://www.consilium.europa.eu/es/policies/sanctions/restrictive-measures-
against-russia-over-ukraine/history-restrictive-measures-against-russia-over-ukraine/

24 Medidas restrictivas de la UE contra Rusia por sus actos en Ucrania (desde 2014). Consejo de la Unién
Europea. Disponible en: https://www.consilium.europa.eu/es/policies/sanctions/restrictive-measures-
against-russia-over-ukraine/
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SECTOR ENERGETICO

Los combustibles fésiles son uno de los objetivos estratégicos de las sanciones.
Inicialmente se limitaban las exportaciones a la industria energética y se prohibia la venta
a Rusia de bienes y tecnologias relacionadas con el refinado del petroleo. Actualmente
abarcan la prohibicién sobre las importaciones al carbon y la importacion de petroleo
ruso (con excepciones concretas), asi como la limitacion de precios para el transporte
maritimo a terceros paises (60 ddlares por barril) y el veto a la inversién en el sector

minero y de la energia.

SECTOR FINANCIERO

Sobre el sector financiero recae el peso de las sanciones. Se restringe el acceso al
sistema de mensajeria SWIFT para determinados bancos rusos y bielorrusos y se
restringe el acceso a los mercados de capitales. Se suspende la inversion en entidades
rusas y la inversion en proyectos del Fondo Ruso de Inversion Directa y se prohibe la
financiacion o inversidon publica en Rusia. Se restringe la prestacion de servicios de
calificacién y se prohibe el acceso al mercado bancario europeo, la apertura de depdsitos
superiores a 100.000 euros de ciudadanos rusos y el envio de euros a Rusia. También
se prohibe la prestacion de servicios de cartera, cuenta o asistencia financiera. Por

altimo, se prohibe la custodia de criptoactivos y el asesoramiento sobre fideicomisos.

SECTOR DEFENSA

Se mantiene el embargo armamentistico desde 2014 sobre el comercio de armas y la
restriccion de exportacion de materiales de doble uso y bienes tecnolégicos que
contribuyan a las capacidades de defensa y seguridad de Rusia (objetos de
geolocalizacion y radares). Se prohibe el comercio de armas de fuego de uso civil, el
comercio de municiones, vehiculos militares y equipacién paramilitar?®. Con la Gltima

ronda se establece la prohibicion de exportacién a Rusia e Irdn de motores de drones.

MATERIAS PRIMAS Y COMERCIO INTERNACIONAL DE BIENES

En el sector primario y secundario se prohiben las importaciones rusas de cemento,

hierro y acero, plasticos, fertilizantes, caucho y madera. Se amplian las sanciones sobre

25 Sirva de ejemplo la filial Rosoboronexport productora de armas como el fusil Kaldshnikov, la cual vendié
armas a nivel global por valor de 163.673 millones de euros entre 2000 y 2020.
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el sector siderurgico y la importacién de productos derivados como tuberias, alambres o
chapas?®. En el &mbito comercial se mantienen las restricciones de Donetsk y Lugansk
y la prohibicion sobre el comercio de bienes y tecnologias de transporte,
telecomunicaciones, petréleo, gas y recursos minerales. Actualmente se prohibe la
importacion de oro y las exportaciones de articulos de lujo y joyeria, bebidas alcohélicas
y cigarrillos, pescado y marisco, piedras preciosas o cosméticos de mas de 300 euros,

dispositivos superiores a 1.000 euros y vehiculos por valor de mas de 50.000 euros.

SECTOR TRANSPORTE

Se penaliza al sector del transporte por tierra, mar y aire. Los veintisiete impiden
sobrevolar el espacio aéreo europeo tanto por aviones privados como comerciales?’. Se
decreta el cierre de los puertos de la UE para buques rusos y se prohibe la entrada a la
Union de transportistas rusos y bielorrusos por carretera. Por dltimo, se prohibe la
exportacion de bienes y tecnologia para las industrias de la aviacion, maritima y espacial.

MEDIDAS DIPLOMATICAS Y DE COMUNICACION

‘
h

Desde 2014, se cancela la celebracion de cumbres bilaterales con Rusia y se suspende
la negociacion sobre la adhesion de Rusia a la Organizacion para la Cooperacion vy el
Desarrollo Economico (OCDE) y la Agencia Internacional de la Energia (AIE). El Consejo
suspende desde septiembre de 2022 el Acuerdo de facilitacion de visados entre Rusia 'y
la UE. Finalmente se suspenden las actividades de radiodifusion de diversas emisoras
rusas para impedir que el Gobierno ruso utilice los medios de comunicacién como

instrumentos de manipulacion o desinformacion sobre la guerra?®.

PERSONAS FISICAS Y JURIDICAS

‘
\

Las medidas sancionatorias también afectan a personas fisicas y juridicas. Mas de 1386
individuos y 171 entidades con restricciones sobre la movilizacion de sus bienes o

activos, prohibiciones de viajar o sobre la emisiébn de visados y pasaportes. Las

26 Sirva de ejemplo la entidad metallrgica Severstal con ventas anuales de tres millones de toneladas de
acero a la Unién Europea.

27 La compaiiia Aeroflot es una de las principales afectadas al verse cancelados todos sus vuelos con
Europa y conexiones con América Latina. Cabe destacar que tres cuartas partes de la flota comercial rusa
se construyd en Estados Unidos, Canada y la UE.

28 Sputnik, Russia Today, Rossiya RTR/RTR Planeta, Rossiya 24/Russia 24, TV Centre International.
NTV/NTV Mir, REN TV y Pervyi Kanal.
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sanciones recaban sobre politicos, diplomaticos, funcionarios y empresarios, el
presidente Putin y sus ministros, propagandistas, oligarcas rusos y cargos militares que
atentan contra la soberania e integridad de Ucrania. Una lista en continua actualizacion

por el Consejo?°.

RESERVAS DE ORO

Se procede al bloqueo de las reservas internacionales del Banco Central de Rusia,
582.000 millones de euros (640.000 ddlares) de las cuales cerca de un 50 % se
encuentran en cuentas de Occidente. Se trata de una de las restricciones mas severas
ya que impide el acceso por parte de Rusia a sus reservas mundiales impidiendo la venta

de euros, délares y otras monedas extranjeras como medida estabilizadora del rublo°.

Impacto de las sanciones: de drastica crisis a moderada recesion

El primer impacto de los bloqueos econdmicos recae sobre el mercado de capitales. De
facto, el indice MOEX sufrié su primer desplome tras el inicio de la invasion con una
caida del 39 %3 provocada por la avalancha de venta de capitales que llevo al cierre de
su actividad. Casi un afio después, la aplicacién de las sanciones ha provocado la salida
urgente de inversores en el pais a consecuencia de la congelaciéon de fondos y la

prohibicién de compraventa de acciones.

Tampoco la volatilidad del precio del Brent ha ayudado a contener la caida en bolsa de
las principales entidades como Sberbank of Russia o VTB Bank, la siderurgica Severstal,

la aerolinea Aeroflot o las petroleras Rosneft, Lukoil, Novatek y Gazprom. En definitiva,

29 «Lista de personas y entidades sujetas a medidas restrictivas de la UE en relaciéon con la integridad
territorial de Ucrania», Diario Oficial de la Unién Europea. Disponible en: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A02014R0269-20220721 Destacan: Vladimir Putin, Serguéi Lavrov,
Viktor y Oleksandr Yanukovych, miembros de la Duma Estatal rusa, miembros del Consejo Nacional de
Seguridad, militares y altos funcionarios, empresarios y oligarcas, responsables de las atrocidades
cometidas en Bucha y Marilpol, politicos locales, propagandistas pro-Kremlin y antiucranianos y personas
implicadas en el reclutamiento de mercenarios sirios para luchar en Ucrania.

30 El cerco econdmico empuja a Rusia al borde del abismo financiero: «Estamos ya en una antesala del
corralito», RTVE - Radio Television Espafiola. 4/3/2022. Disponible en:
https://www.rtve.es/noticias/20220304/rusia-guerra-corralito/2301602.shtml

81 «Crash histérico (-39 %) en la Bolsa de Moscu tras el ataque de Rusia a Ucrania», La informacion.
24/2/2022. Disponible en: https://www.lainformacion.com/mercados-y-bolsas/crash-historico-35-en-la-
bolsa-de-moscu-tras-el-ataque-de-rusia-a-ucrania/2860672/
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Rusia cerraba 2022 con una caida del 44 %, el crash mas importante para la bolsa de

Moscu desde el afio 2008.

Segun el Consejo Europeo®?, los indicadores macroeconémicos reflejan que las medidas
coercitivas estan siendo efectivas sobre la economia rusa. El Banco Mundial realiza una
prevision recesionista del 3,6 % para el PIB de Rusia en el 2023% consecuencia del
descenso de relaciones comerciales con el pais. La estimacion a corto plazo pasa por
una considerable caida de las exportaciones y un aumento de las importaciones de

bienes y servicios.

No obstante, aunque con el desplome inicial del rublo se pronostic6 un apocalipsis
comercial para Rusia con una recesion de mas del 9 % para su economia, la realidad es
que su PIB se contrae a un ritmo mas lento de lo esperado3*. Rusia tampoco ha sufrido
escasez en bienes de primera necesidad y a pesar del cierre de innumerables empresas
occidentales, el paro®® se ha reducido del 4,4 % al 3,8 % respecto a enero del 2022

consecuencia del aumento de las exportaciones.

Todo esto significa que el Kremlin resiste a las sanciones mejor de lo esperado. De facto,
la subida generalizada en los precios de las materias primas ha provocado que sus
ingresos por exportaciones hayan aumentado®® generando un superdvit por cuenta
corriente que ha beneficiado a la estabilizacién del rublo y, aunque siendo elevada, la
moderacion de la inflacion. De facto, el Fondo Monetario Internacional se ha visto obligado

a revisar las previsiones de crecimiento para la Federacion.

82 |Infografia - Repercusiones de las sanciones para la economia rusa. Consejo Europeo. 19/12/2022.
Disponible en: https://www.consilium.europa.eu/es/infographics/impact-sanctions-russian-economy/

33 «Economia Rusa: ¢(Cémo se encuentra actualmente el gigante mundial?», Economia3. 11/1/2023.
Disponible en: https://economia3.com/economia-rusa/

34 «De la peor crisis del siglo a una tibia recesion: Rusia resiste y destroza todas las previsiones sobre su
economia», El Economista. 22/12/2022. Disponible en:
https://www.eleconomista.es/economia/noticias/11986076/10/22/Rusia-resiste-mucho-mejor-de-lo-
esperado-y-fuerza-al-FMI-a-revisar-al-alza-su-crecimiento-en-mas-de-5-puntos-desde-abril.html

35 «EIl nivel de desempleo en Rusia se reduce hasta un minimo histérico del 3,7 %», Sputnik Mundo.
28/12/2022. Disponible en https://sputniknews.lat/20221228/el-nivel-de-desempleo-en-rusia-se-reduce-
hasta-un-minimo-historico-del-37-1134062749.html

36 «Rusia triplica su superavit comercial hasta los 167.000 millones en plena invasion de Ucrania», El
Economista. 9/8/2022. Disponible en:
https://www.eleconomista.es/energia/noticias/11901735/08/22/Rusia-triplica-su-superavit-comercial-
hasta-los-167000-millones-en-plena-invasion-de-Ucrania.html
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Por otro lado, una reduccion en la oferta de hidrocarburos y materias primas ha obligado
a la UE a la busqueda urgente de nuevos proveedores ocasionando una escalada de
precios que se traslada a lo largo de toda la cadena logistica. Esta situacion convierte a
las sanciones econdémicas en un arma de doble filo para el conjunto de la comunidad
internacional ya que una contraccion en determinados sectores econémicos provocaria

un retroceso lastrando las perspectivas de crecimiento para la Union.

El propio Banco Mundial ha comenzado 2023 anunciando una nueva recesion global
consecuencia de la fragil situacion econdmica dada la crisis energética, las subidas de
los tipos de interés, la presion inflacionista y la desaceleracion de las economias tanto
avanzadas como emergentes®’. Se trataria de la segunda recesién econémica mundial

en menos de dos décadas y un importante freno a la economia occidental.

En el caso de Espafia®®, esta presenta una baja exposicion tanto comercial como
financiera con Rusia. Desde el afio 2014 tras la anexién ilegal de la peninsula de Crimea
las relaciones comerciales bilaterales con el pais euroasiatico se reducen a pasos
agigantados. Ademas, nuestra estratégica posicion geogréfica y nuestra infraestructura
de regasificacion de gas natural licuado permiten una diversificacion de proveedores y el

acceso de combustible a través del mar.

Sin embargo, aunque las medidas impacten de manera limitada en nuestra economia,
esconden un efecto bameran sobre el sector agroalimentario y el energético, ya que una
balanza comercial deficitaria con Rusia implica que el mayor peso de las restricciones
recaiga sobre las importaciones de combustibles fésiles y materias primas. Todo ello
sumado a la subida de los tipos de interés nos reporta un descenso en la capacidad

adquisitiva de los hogares y una caida paralela del ahorro y de la inversion.

Mecanismos de sancion internacional para el mantenimiento de la paz y la

seguridad comun

87 «El Banco Mundial advierte de la probabilidad de una recesion mundial en 2023», Investing. 11/1/2023.
Disponible en: https://es.investing.com/news/economy/el-banco-mundial-advierte-de-la-probabilidad-de-
una-recesion-mundial-en-2023-2343039

38 Espafia. Exposicién de la economia espafiola a los efectos de la invasion rusa de Ucrania, BBVA.
2714/2022. Disponible en: https://www.bbvaresearch.com/publicaciones/espana-exposicion-de-la-
economia-espanola-a-los-efectos-de-la-invasion-rusa-de-ucrania
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¢ Qué entendemos por sancién internacional?%°

Actualmente, dado el entorno de globalizacién econémica y financiera en el que nos
encontramos, las sanciones internacionales se constituyen como el «arma» fundamental
de las relaciones entre paises para gestionar los conflictos internacionales que ponen en

riesgo la paz, la seguridad y la estabilidad del orden global (signaling).

Consiste en la aplicacion de medidas coercitivas (coercing), es decir acordadas
conjuntamente, cuyo objetivo es la disuasion de la actuacion de un Estado, individuo o
Entidad que atenta contra la estabilidad internacional hasta conseguir debilitar su

posicién (constraining)*°.

Amenaza del orden
internacional

INTERNATIONAL
SANCTION

Aplicaciéon de
sancién respuesta

Adopcion de
sancion coercitiva

Figura 3. Proceso coercitivo de las sanciones. Elaboracién propia

¢, COmo se adoptan las sanciones internacionales?

Procederemos a exponer la base teorica por la que las sanciones han de ser adoptadas
por el conjunto de la comunidad internacional. En primer lugar, para la imposicion de

estas medidas, existen tres organizaciones a escala internacional y de alcance regional

89 Sancién Internacional. Real Academia Espafiola. Medidas de reaccion econémica o comercial
adoptadas por una organizacion internacional competente en el dmbito de la paz y la seguridad
internacional, como respuesta al acto ilicito de un Estado con consecuencias para toda la comunidad global
y con el fin de que el autor lleve a cabo el cese y reparacion del dafio.

Disponible en: https://dpej.rae.es/lema/sancion-internacional

40 Sanciones Internacionales. Ministerio de Asuntos Exteriores.
http://www.exteriores.gob.es/Portal/es/PoliticaExteriorCooperacion/GlobalizacionOportunidadesRiesgos/
Paginas/Sancionesinternacionales.aspx

Documento Marco 02/2023 13



https://dpej.rae.es/lema/sanción-internacional
http://www.exteriores.gob.es/Portal/es/PoliticaExteriorCooperacion/GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx
http://www.exteriores.gob.es/Portal/es/PoliticaExteriorCooperacion/GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx

Ieee eS Mecanismos de sancidn internacional a través del sistema financiero: un arma
econdmica contra Putin

Instituto Eqpaﬁul de Estudios Estratégicos
—

Ana Nurfiez Cifuentes

responsables de su elaboracion y aplicacion: Naciones Unidas, la Union Europea y la

Organizacion para la Seguridad y la Cooperacion Europea.
NACIONES Consejo de Seguridad Carta de las Naciones Unidas.
UNIDAS de la ONU Capitulo VII. Articulo 41.

UNION Politica Exterior y de Tratado de la Unién Europea
EUROPEA Seguridad Comun Titulo V. Articulo 21

Figura 4. Principales organizaciones sancionatorias. Elaboracion propia

En conformidad con el capitulo VII de la Carta de las Naciones Unidas, el Consejo de
Seguridad de la ONU establece una serie de medidas para contribuir al mantenimiento
de la paz y seguridad (Carta Naciones Unidas, capitulo VII)* mediante la aplicacion de
medidas restrictivas y acciones preventivas que no conllevan el uso de la fuerza armada
(art. 41.), sino que abarcan medias sancionatorias en el aspecto comercial, econémico y

financiero.

Carta de las Naciones Unidas. Capitulo VII. Articulo 41.
Accién en caso de amenazas a la paz, quebrantamientos de la paz o actos de agresion.

«El Consejo de Seguridad podra decidir qué medidas que no impliquen el uso de la fuerza
armada han de emplearse para hacer efectivas sus decisiones, y podra instar a los Miembros
de las Naciones Unidas a que apliquen dichas medidas, que podran comprender la
interrupcion total o parcial de las relaciones econémicas y de las comunicaciones ferroviarias,
maritimas, aéreas, postales, telegraficas, radioeléctricas, y otros medios de comunicacion, asi

como la ruptura de relaciones diplomaticas».
Figura 5. Carta de las Naciones Unidas. Capitulo VII. Articulo 41. Elaboracién propia

Actualmente, el Consejo de Seguridad de la ONU mantiene 14 paquetes de regimenes
sancionatorios activos para el mantenimiento de la paz y la seguridad comun, la gestion
politica de conflictos, la lucha contra el terrorismo y la no proliferacion de armas

nucleares.

41 Sanciones. Consejo de Seguridad de la ONU. Disponible en:
https://www.un.org/securitycouncil/es/sanctions/information
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En el marco de la Politica Exterior y de Seguridad Comun (PESC) de la UE, esta también
establece sus propias restricciones en cumplimiento con el articulo veintiuno del Tratado
de la Unién Europea* para la defensa de sus intereses estratégicos y la seguridad

internacional.

La aplicacion de los mecanismos sancionatorios puede realizarse mediante tres
procedimientos*3: en primer lugar, adoptando las «medidas de transposicion», es decir,
la aplicacion directa de las sanciones impuestas por la ONU incorporandolas a la propia
legislacion. En segundo lugar, mediante la activacion de nuevas «medidas adicionales»
con la intencién de reforzar las anteriores y por ultimo con la implementacion de

«medidas autbnomas» a iniciativa del Estado en cuestion.

Transposicion

ONU

Sanciones Medidas adicionales A

Internacionales

Unidn Europea

Medidas auténomas

Figura 5. Aplicaciéon de las sanciones ONU en la UE. Elaboracién propia

Para la activacion de las medidas sancionatorias, la UE requiere de la aprobacion por
unanimidad de una Decision del Consejo en el ambito PESC vy la obligatoriedad de
aplicacion para todos los Estados miembros. Ademas, cuando dicha Decision PESC
conlleve una fractura en las relaciones financieras y econémicas con terceros paises, el
Consejo debe adoptar por mayoria cualificada un Reglamento UE para Asuntos

Exteriores y Politica de Seguridad de obligada aplicacién para todos sus destinatarios.

Actualmente, la UE establece mas de 30 regimenes de sanciones entre paquetes
autonomos y transpuestos de Naciones Unidas entre los que se encuentran Siria, Iran,
Venezuela, Corea del Norte, Republica Democratica del Congo, Ucrania y Rusia®*. La
Union, también ha creado regimenes especificos sobre terrorismo, armas quimicas o

ciberataques.

42 Versién consolidada del Tratado de la Unién Europea. Titulo V. Articulo 21.
https://www.boe.es/doue/2010/083/200013-00046.pdf

43 European Union sanctions. European External Action Service (EEAS). 17/3/2021. Available at:
https://eeas.europa.eu/topics/sanctions-policy/423/sanctions-policy en

4 EU Sanctions Map. Available at: https://www.sanctionsmap.eu/#/main
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Las medidas adoptadas han de dirigirse sobre los responsables de la actuacion
indeseada: un tercer pais en su conjunto, entidades estatales y organizaciones no
estatales, gobiernos, personas fisicas o juridicas o sobre sectores estratégicos que
ocasionen un mayor impacto en su capacidad de movimiento. Estas podran abarcar
amplia variedad de restricciones comerciales y financieras siendo las mas habituales el
embargo de armas, restricciones sobre el sector energético, el sector defensa o el
transporte, sobre productos financieros o sobre personas fisicas mediante la congelacion

de sus fondos o la prohibicion de viajar.

En todo momento, las sanciones adoptadas tanto por la UE como por la ONU deberan
de ser proporcionales al objetivo perseguido y con caracter preventivo. También han de
contemplar un periodo de revision y actualizacién ya que estas no se imponen sine die,
sino que deberan finalizar cuando las hostilidades hayan revertido. Por ultimo, las
sanciones deberan ajustarse plenamente a las normas del derecho internacional y su
aplicacion siempre garantizara el respeto por los derechos humanos y las libertades

fundamentales.

Aplicaciéon de las sanciones internacionales en el sistema financiero: las listas de

sancion y la estrategia SWIFT

La aplicacién de las sanciones internacionales adoptadas por parte de la comunidad
internacional se realizara a través de la inclusién en lo que se conoce como Lista de
Sancién Internacional. Las tres listas principales son: la Lista Consolidada de Naciones
Unidas*®, la Lista OFAC*® (incluye la Specially Designated Narcotics Traffickers [SDNT])

y la Lista de la Unién Europea®’.

Las tres son listados elaborados donde los organismos intergubernamentales
competentes incluyen las prohibiciones o restricciones acordadas contra un Estado,

personas fisica o entidad.

45 Lista consolidada del Consejo de Seguridad de la Naciones Unidas. Consejo de Seguridad de la ONU.
Disponible en: https://www.un.org/securitycouncil/es/content/un-sc-consolidated-list

46 Sanctions List Search. Lista OFAC - Office of Foreign Assets Control.

Available at: https://sanctionssearch.ofac.treas.qov

47 Lista consolidada de la Uni6n Europea. Gobierno de Espafa. Tesoro Publico.

Disponible en: https://www.tesoro.es/prevencion-del-blangueo-y-movimiento-de-efectivo/sanciones-
financieras/Lista-consolidada-de-la-Union-Europea
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Lista conformada por un listado de personas y entidades sujetas a controles

Lista de impuestos por el Consejo de Seguridad y que todos los Estados miembros
Naciones Unidas

deben aplicar (medidas de transposicion).

Lista elaborada por el Departamento del Tesoro de Estados Unidos segun
las leyes estadounidenses para identificar terroristas o narcotraficantes
internacionales, asi como personas fisicas o juridicas consideradas
delincuentes y peligrosas sobre las que recae la prohibicién de cualquier

vinculo u operatividad.

Como actor regional, contiene sus propias actualizaciones de personas,

Lis}g de la grupos y entidades relacionados con el terrorismo adoptando medidas contra
Union Europea . o
ellos (medidas adicionales).

Figura 6. Principales listas de sancion. Elaboracion propia

¢, Como materializan los paises una inclusion en lista?

A través del sistema financiero. A continuacion, para una mejor comprension de cémo
una entidad bancaria identifica una sancion adoptada contra Rusia debemos explicar la
conexion existente entre las Listas de Sancién y la Mensajeria SWIFT.

El sistema SWIFT*® por sus siglas en inglés (Society for World Interbank Financial
Telecommunication) es una plataforma informatica a nivel internacional para la
realizacion de pagos entre entidades bancarias de una manera mas rapida, segura y
eficaz. Sin embargo, no se trata de un sistema de envio o recepcion de dinero sino de
un servicio de mensajeria que permite la estandarizacion de las transacciones entre
paises y sus entidades financieras facilitando la identificacion de ordenantes y

beneficiarios de cada operacion.

¢, Coémo funciona SWIFT? 4°

48 SWIFT - Sociedad para las Comunicaciones Interbancarias y Financieras Mundiales creada en 1973 por
293 bancos y 15 paises. Actualmente la plataforma cuenta con més de 11.000 entidades bancarias en
mas de 200 paises. Con sede en Bruselas se encuentra bajo la supervision de los G-10 (Alemania, Bélgica,
Francia, Suiza, Italia, Paises Bajos, Reino Unido, Suecia, Japén, Canada y Estados Unidos) mas el Banco
Central Europeo.

49 «Codigo IBAN y cédigo BIC o SWIFT: qué son y para qué sirven», BBVA. Disponible en:
https://www.bbva.com/es/salud-financiera/swift-e-iban/
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Cada entidad bancaria tiene su propio codigo SWIFT (o cédigo BIC, Bank Identifier Code)
que le permite identificarse a nivel global. Dicho cédigo se compone de 11 caracteres
divididos en cuatro grupos: las cuatro primeras letras corresponden con el codigo
identificativo del banco, las dos siguientes con el codigo pais, a continuacion, la localidad
de la entidad y los tres ultimos digitos especifican la sucursal de destino. Veamos los
siguientes ejemplos: SWIFT BBVAESMM y VTBRRUM2.

BBVAESMM: codigo SWIFT del

BBVA ES MM XXX BBVA en Espafa para una
sucursal de Madrid.
v v v v

Entidad Pais Localidad Sucursal

CODIGO SWIFT VTB BANK (RUSIA) VTBRRUM2: cddigo SWIFT de la

VIBR RU M2 MS2 entidad VTB BANK en Rusia para

* # * # una sucursal de Moscu.

Entidad Pais Localidad Sucursal

Figura 7. Ejemplos de cédigos SWIFT. Elaboracion propia

Gracias a la codificacion de SWIFT se facilita el cumplimiento y aplicacion de las
sanciones en materia de prevencion de blanqueo de capitales y financiacion terrorista
(PBC/FT) por parte de las entidades bancarias a la hora de realizar transacciones en el
sistema financiero®. Cada vez que una entidad efectlie una operacién internacional o
nacional, se generara de manera informatica un mensaje SWIFT que nos permitira
conocer los datos de la operacién: los sujetos intervinientes, el pais de origen y de
destino, la entidad ordenante y beneficiaria, la naturaleza de la transaccion y su fecha de

emision entre otros campos.

La codificacibn SWIFT también nos permite detectar la existencia de un banco
corresponsal en la transaccion. Entendemos por servicio de corresponsalia o banco

corresponsal®® el banco que figura como intermediario en una transferencia internacional.

50 La plataforma SWIFT no tiene autoridad para imponer dichas restricciones o prohibiciones ni tomara
decisiones unilaterales sobre la desconexién de sus clientes de la red.

51 NUNEZ CIFUENTES, Ana. Sahel y financiacion terrorista: diversidad y oportunidades del sistema
financiero. ¢ Qué patrones son habituales para blanquear a nivel internacional? IEEE - Instituto Espafiol de
Estudios Estratégicos. P. 24.

Disponible en:

https://www.ieee.es/Galerias/fichero/docs _opinion/2020/DIEEEO77 2020ANANUN _Sahel.pdf
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Supongamos que un comerciante ruso (cliente ordenante) llevara a cabo una operacion
de importacion por la compra de piezas automovilisticas a una empresa estadounidense

(cliente beneficiario).

MENSAJE MT103 (Emision de Transferencia de fondos de clientes (envio y
recepcion)
MT 5103 SINGLE CUSTOMER CREDIT TRANSFER

BASIC HEADER F 01 LORBESMXXX 1234 123456
APPLICATION HEADER 0 103 1145 151103 NBBEBEBB 1234 123456 151107 0823 N

USER HEADER SERVICE CODE 103: ERP
MSG USER REF. 108
VALIDATION. 119 STP

SENDER’'S REF *20: 040505265897

BANK OPERATION CODE *23B: CRED
SETTLEMENT AMOUNT *32A DATE 151107 CURRENCY EUR AMOUNT 11.800
INSTRUCTED AMOUNT: 338 CUR/CODE EUR AMOUNT 11.800
R I TOM *50: BELGIAN COMPANY
KONINGINSTAAT 45
BRUJAS
BE BELGIE
ACCOUNT WITH INST 57A: LORBESMXXX

BENEFICIARY CUSTOMER  *59;  /ES25 1234 5678 0000 1234 5678
EMPRESA MURCIANAS.L
AVDA JUAN CARLOS 118
LORCA, 30800 MURCIA, ESPANA
REMITTANCE INFORMATION: 70 INVOICE 123456

DETAILS OF CHARGES: hdl SHA
TRAILER ORDER IS <MAC:> <PAC:> <ENC:> <CHK:> <ING:> <PDE:>
MAC:14DBC4HE

CHK: 123D123AL1234
Orden de Pago Directa

Imagen 1. Ejemplo de mensaje SWIFT52

La entidad ordenante SBERBANK, por ejemplo, remitiria instrucciones al banco
beneficiario para el abono de la venta. Sin embargo, las empresas estadounidenses no
suelen tener cuenta en SBERBANK por lo que ambas entidades deberan tener en cuenta
el banco corresponsal para hacer efectivo el pago en dolares.

Actualmente se encuentran excluidos del sistema SWIFT®? diversas entidades rusas
como VTB Bank, Bank Otkritie, Novikombank, Vnesheconombank (VEB),
Promsvyazbank, Bank Rossiya, Sovcombank, el Banco de Crédito de Moscu, el Banco
Agricola Ruso, Gazprombank e incluso SBERBANK?®# principal entidad de la Federacion.
Ello conlleva el veto a los mercados financieros, por lo que, tanto empresas como
particulares de dichas entidades tendran serias dificultades para cumplir con sus
obligaciones de pago, asi como hacer efectivos sus abonos, realizar inversion extranjera,

recurrir a solicitudes de préstamo o recibir los cobros por exportaciones.

52 «Mensaje SWIFT y sus tipos», Medios de pagos internacionales.

Disponible en: https://www.mediosdepagointernacional.es/mensaje-swift

53 «Cbdigos SWIFT para los bancos de Rusia», Bank Codes. Disponible en: https://bank-codes.es/swift-
code/russia/

54 Agresion de Rusia contra Ucrania: la UE adopta un sexto paquete de sanciones. Consejo de la Unién

Europea. Disponible en: https://www.consilium.europa.eu/es/press/press-releases/2022/06/03/russia-s-
agaression-against-ukraine-eu-adopts-sixth-package-of-sanctions/
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¢, Como detectan las entidades bancarias las inclusiones en lista?

Como ya hemos mencionado, la emision de una transferencia genera un mensaje
codificado. Cuando en dicho mensaje SWIFT se produjera una coincidencia con inclusion
en Lista de Sancion (bien por el nombre de los intervinientes, el pais o alguna de las
entidades intervinientes), la aplicacion generaria una alerta que seria objeto de analisis
por el departamento correspondiente. Para realizar dicho cruce, las entidades bancarias
cuentan con su propia aplicacion informéatica de verificacion de alertas que les permite

realizar un efectivo control sobre las transacciones recibidas y emitidas.

Una vez que una entidad detecta un posible positivo con alguna de las listas, se procede
al correspondiente analisis de primer nivel. Para un correcto tratamiento de dicha alerta
entran en juego tres conceptos fundamentales de obligado cumplimiento y desarrollados
por el Grupo de Accién Financiera Internacional (GAFI)®®: los sujetos obligados, la

diligencia debida y el riesgo pais.

Cualquier entidad con actividad financiera: bancos, aseguradores, gestoras,
SUJETOS instituciones de crédito, de inversion o pagos electronicos. Empresas o
OBLIGADOS profesionales relacionados con el sector financiero como casinos,

inmobiliarias, abogados, contables, notarios o auditores.

Alude a la obligatoriedad de identificacion del cliente. Consiste en un correcto

DlIISEBEI';gA conocimiento por parte del «sujeto obligado» de la persona fisicaljuridica que
esta operando previamente a la relacién comercial.

El riesgo-pais viene determinado por su pertenencia al GAF| y factores como:

nivel de actividad terrorista, nivel de corrupcién y actividades ilicitas,

RIESGO PAIS

participacion y cooperacion internacional en materias de sanciones, calidad o

deficiencia en el marco fiscal nacional y la estabilidad politica y social.

Figura 8. Recomendaciones GAFI®%¢. Elaboracion propia

55 GAFI - Grupo de Accion Financiera Internacional (FATF - Financial Action Task Force). Organismo
intergubernamental cuya mision es la creacién, promulgacion e implementacion de las normas y medidas
preventivas contra el blanqueo de capitales y financiacion terrorista.

Disponible en: https://www.fatf-gafi.org.

56 Las 40 recomendaciones GAFI: paquete de medidas para aplicar a nivel internacional teniendo en cuenta
el marco legal y administrativo de cada pais. Dichos estandares deberan ser adoptados por los «sujetos
obligados» en materia de PBC/FT a la hora de tramitar cualquier operacion financiera o identificar a sus
clientes. Disponible en:
https://www.sepblac.es/es/publicaciones/otros-organismos/grupo-de-accion-financiera-internacional/
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Supongamos que una entidad financiera espafiola recibe una transferencia con codigo
SWIFT de banco ruso siendo el nombre del ordenante Vladimir Vladimirovich Putin
actualmente incluido en Lista OFAC. De manera automatica, en el sistema informatico

adoptado por el banco (sujeto obligado), se generaria una alerta por coincidencia total o
parcial con Lista de Sancion.

La transferencia seria calificada de alto riesgo por el pais de origen (riesgo-pais) y
coincidencia con persona fisica incluida en Lista. A continuacion, la transferencia
guedaria pendiente de abono y en espera de investigacion por parte de los analistas en

materia de PBC/FT del departamento correspondiente para una correcta verificacion del
cliente (diligencia debida).

Office of Foreign Assets Control Sanctions List Search

‘Specially Designated Nationals and Blocked Persons list ("SDN List") and all other sanctions lists administered by OFAC, including the Foreign Sanctions Evaders List, the Non-SDN Iran Sanctions.
Act List, the Sectoral Sanctions |dentifications List, the List of Foreign Financial Institutions Subject to Correspondent Account or Payable-Through Account Sanctions and the Non-SDN Palestinian
Legislative Council List. Given the number of lists that now reside in the Sanctions List Search tool, it is strongly recommended that users pay close attention to the program codes associated with
each retumed record. These s program o codes ndicate how 3 true it on a retumed value should be treated. The sanmlnns List Search tool uses apprm(lmala string ma:mlng 1o identify possivie
matches b s: y name companent as it appears on the SON List and/or the various other sanctions lists.
‘Sanctions List Search han sudar-barm:\ may be u!ed loseta mmno‘u (.., a confidence rallng) for the db!unuﬁmaﬂv potential match mlumed as a result of-uxars search. Sanctions List
‘Search will detect or ty enm d text, and will return near, or proximate, malches, based on the confidence rating set by the user via the slider-bar. OFAC does not.

provide with regard e, rating. Sanctions List Search Is one ool offered 10 assist usars in utiizing the SON List and/or the various
other sanctions lists; use of Sanclions List Search is not a suh tiulo for undortakin ing appropriate due diligence. The use of Sanctions List Search does not limit any criminal or civil liability for any act
undertaken as a result of, or in reliance on, such use.

Download the SDN List Sanctions List Search: Rules for use Visit The OFAC Website

Downlead the Consolidated Non-SDN List Program Code Key

Details: a
Type: Individual List: SDN
Last Name: PUTIN Program: RUSSIA-EO14024
First Name: Viadimir Viadimirovich Nationality: Russia
Title: President of the Russian Federatior Citizenship: Russia
Date of Birth: 07 Oct 1952 Remarks:
Place of Birth: Leningrad, Russia
Identifications:
Type ID# Country Issue Date Expire Date
Gender Male
Aliases:
Type Category Name
aka. strong PUTIN, Viadimir
Addresses:
Address City State/Province Postal Code Country
Kremlin Moscow Russia
Novo-Ogaryevo Moscow Region Russia
Bocharov Ruchey Sochi Russia
Valdai Novgorod Region Russia
Back

SDN List last updated on: 11/9/2022 7:05:05 AM
Non-SDN List last updated on: 8/2/2022 9:12:10 AM

Imagen 2. OFAC — Sanctions List Search. Vladimir Putin%’

Una empresa alemana del sector armamentistico (cliente beneficiario) recibe una
transferencia procedente de una empresa rusa (cliente ordenante) por un cobro de

exportacion de tecnologia de doble uso a través de la entidad GAZPROMBANK (entidad

57 OFAC — Sanctions List Search. Vladimir Putin. Available at: https://sanctionssearch.ofac.treas.gov
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ordenante). Tenemos automaticamente tres restricciones que aplicar. En primer lugar, Rusia
como pais incluido en Lista de la Unién Europea®®.

A continuacién, la naturaleza de la operacion nos indica que hay relacion con sancion
por embargo de armas y prohibicion de exportacion o importacion de materiales de doble uso.
Por ultimo, el codigo SWIFT generado —GAZPRUMM— nos indica la prohibiciéon automatica de
transaccionar con la entidad GAZPROMBANK incluida en Lista OFAC®. Nuevamente el sistema

informatico del banco permitiria el bloqueo de la transferencia en cumplimiento con los
mecanismos de sancion internacional.

OF AC

Office of Foreign Assefs Control Sanctions List Search

Specially Designated Nationals and Blocked Persons list ("SDN List") and all other sanctions lists administered by
OFAC, including the Foreign Sanctions Evaders List, the Non-SDN Iran Sanctions Act List, the Sectoral Sanctions
Identifications List, the List of Foreign Financial Institutions Subject to Correspondent Account or Payable-Through
Account Sanctions and the Non-SDN Palestinian Legislative Council List. Given the number of lists that now reside
in the Sanctions List Search tool, it is strongly recommended that users pay close attention to the program codes
associated with each returned record. These program codes indicate how a true hit on a returned value should be
treated. The Sanctions List Search tool uses approximate string matching to identify possible matches between
word or character strings as entered into Sanctions List Search, and any name or name component as it appears on
the SDN List and/or the various other sanctions lists. Sanctions List Search has a slider-bar that may be used to set
a threshold (i.e., a confidence rating) for the closeness of any potential match returned as a result of a user's
search. Sanctions List Search will detect certain misspellings or other incorrectly entered text, and will return near,
or proximate, matches, based on the confidence rating set by the user via the slider-bar. OFAC does not provide
recommendations with regard to the appropriateness of any specific confidence rating. Sanctions List Search is one
tool offered to assist users in utilizing the SDN List and/or the various other sanctions lists; use of Sanctions List
Search is not a substitute for undertaking appropriate due diligence. The use of Sanctions List Search does not limit
any criminal or civil liability for any act undertaken as a result of, or in reliance on, such use.

Download the SDN List

Sanctions List Search: Rules for use Visit The OFAC Website

Download the Consolidated Non-SDN

List Program Code Key
Details: a
Type: Entity List: Non-SDN
Entity  GAZPROMBANK JOINT aram- g . .
Name:  STOCK COMPANY Program:  UKRAINE-EO13662; RUSSIA-EO14024

For more information on directives, please visit the
Remarks: following link: http://www.treasury.gov/resource-
center/sanctions/Programs/Pages/ukraine.aspx#directives.

Identifications:

Type Country Issue Date Expire Date
Registration :

Number 1027700167110 Russia

Governmen 5

Gazette Nui 2’09807684 Russia

Tax ID No. 7744001497 Russia

Website www.gazprombank.ru

SWIFT/BIC GAZPRUMM

Executive Ord
13662 Directiveqgubject to Directive
Determination -

Sub) o ve 3 - All
transactions in, provision of
financing for, and other dealings

" in new debt of longer than 14

Exeeutive Order gays maturity or new equity

Information where such new debt or new
equity is issued on or after the
'Effective Date (EO 14024
Directive)' associated with this
name are prohibited.

Imagen 3. OFAC — Sanctions List Search, GAZPROMBANK?®°

58 EU Sanctions Map. Russia. Available at:
https://www.sanctionsmap.eu/#/main/details/26/?search=%7B%22value%22:%22russia%22,%22searchT
ype%22:%7B%22id%22:1,%22title%22:%22reqgimes,%20persons,%20entities%22%7D%7D

59 OFAC - Sanctions List Search. GAZPROMBANK. Available at:
https://sanctionssearch.ofac.treas.qgov/Details.aspx?id=17016

60 OFAC — Sanctions List Search. GAZPROMBANK. Available at:
https://sanctionssearch.ofac.treas.gov/Details.aspx?id=17016
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Conclusioén

La aplicacion de las sanciones internacionales como medida coercitiva tiene como
objetivo la disuasion del comportamiento de un Estado, entidad o persona fisica que
atenta contra la integridad internacional. Su aplicacion se facilita principalmente a traves

del sistema financiero y el sistema de mensajeria SWIFT.

En el caso de Rusia, las sanciones se dirigen especificamente contra las élites politica,
econdémica y militar responsables de la agresion, y algunos sectores estratégicos para el
pais como la industria de hidrocarburos a traves de la extraccion de gas, petroleo, carbén
y otros minerales. El objetivo es debilitar la capacidad de financiacién de la guerra por
parte del Kremlin. En ningln momento las restricciones se aplican al conjunto de la
sociedad rusa, por lo que algunos sectores como el sanitario, los productos

farmacéuticos o la alimentacién quedan excluidos de las medidas de sancion.

El mayor impacto lo encontramos en la desconexion de los bancos rusos del sistema
SWIFT. La exclusion de determinadas entidades del sistema financiero ha ocasionado
un serio problema de liquidez tanto para personas fisicas como juridicas al quedar fuera
de la operatividad. Los clientes tendran dificultades para efectuar sus cobros e incluso
atender sus obligaciones de pago. Estos tampoco podran operar con fondos propios,
recurrir a asesoramiento u obtener financiacién. Se trata de una medida que repercute
sobre bancos europeos con negocios en Rusia, dificultando los intercambios comerciales
y de capitales. Una problematica extensible también a empresarios y residentes rusos
fuera del pais.

Hasta la fecha, las restricciones aprobadas por la ONU y la UE han provocado la retirada
de numerosas empresas extranjeras del mercado ruso y un goteo constante de fuga de
cerebros para el pais. También el acceso a las tecnologias avanzadas de la UE se ha
vuelto inaccesible para la Federacion. No obstante, aunque inicialmente todo apuntaba
a que Rusia entraria en la peor crisis desde la década de 1990, hasta la fecha, y a pesar
del debilitamiento de los principales motores econdmicos, el Kremlin resiste con entereza
y su demanda interna aparenta adaptarse a la nueva normalidad de las sanciones.
Mientras tanto, la economia ucraniana se encuentra devastada y la Union Europa se
enfrenta a una presion inflacionista provocada por el aumento de los precios de

determinadas materias primas y los hidrocarburos.
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La adopcion de mecanismos de sancion sobre determinados sectores estratégicos no
parece que pueda terminar con la guerra a corto plazo, ya que Putin, puede terminar
encontrando nuevos socios comerciales hacia los que redirigir sus exportaciones. Nos
encontramos en un escenario de incertidumbre en el cual deberemos esperar a medio y
largo plazo para una evaluacion real del efecto de los bloqueos econémicos. ¢ Podra la

Union Europea ganar una guerra a golpe se sancion economica?

Ana Nufiez Cifuentes*

Analista en Prevencion de Blanqueo de Capitales y Financiacion Terrorista
Master en Asuntos Internacionales, Universidad Pontificia de Comillas
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