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Tema

Conviene estudiar las campafias de desinformacién de Rusia y ser consciente que
China esta aprendiendo rapidamente de ellas.

Resumen

En enero, al comienzo de la crisis del COVID-19, los medios de comunicacion rusos
financiados por el Kremlin difundian las narrativas fabricadas por los medios oficiales
chinos sobre el origen del virus. Sin embargo, a partir de marzo, cuando los paises
europeos empezaron a introducir medidas de emergencia, Rusia comenzé a aplicar las
mismas tacticas de desinformacion utilizadas en sus camparfas anteriores, con el
objetivo de cuestionar la credibilidad de las instituciones demaocraticas de la UE y de
EEUU y su capacidad para gestionar la crisis sanitaria.

Hay indicios de que las campafias de desinformacion no estan coordinadas por el
Kremlin, es decir, de que no hay una estrategia del gobierno ruso detras de ellas, pero
los medios de comunicacion que forman parte del “ecosistema” de desinformacion e
influencia politica creado y financiado previamente por el Kremlin (Sputnik, RT, Pervy
Kanal, rubaltic.ru, etc.) han adaptado su actividad habitual al contexto de la pandemia.

Aunque no existe una coordinacién entre los medios de comunicacién rusos y chinos,
es evidente que China estad aprendiendo muy rapido las tacticas de desinformaciéon
rusas y que ambos paises combinan las campafias de desinformacion con la
propaganda —‘la diplomacia de las mascarillas”~ para presentarse como paises
responsables y solidarios.

No hay evidencia de que Espafia haya sido un objetivo de las campafias de
desinformacion, aunque si dos entidades multilaterales —la UE y la OTAN- de las que
forma parte.

El impacto de la desinformacion es muy dificil de medir, pero por ahora esta claro que
acaba de abrirse el debate sobre quién gestiona la pandemia con mayor eficacia: las
democracias o las autocracias.
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Analisis
¢Por qué hay que analizar las campafias de desinformacion especificas de China y
Rusia?

A diferencia de los conflictos politicos o armados, que son regionales, la crisis del
COVID-19 afecta a todo el mundo. La pandemia es terreno fértil para la infodemia, la
acumulacion de demasiada informacion sobre el COVID-19, asi como para la
desinformacion. Hay ejemplos de desinformacion por ignorancia, como la propuesta del
presidente Donald Trump de inyectar un desinfectante en humanos y usar la luz solar
para luchar contra el COVID-19, pero también con intencion y premeditacion, como lo
ha hecho el gobierno chino al divulgar la noticia de que los militares estadounidenses
introdujeron el virus en China. Esta es la diferencia basica entre los bulos y la
desinformacion: en el caso de los bulos no existe la intencién de engafiar; en el caso de
la desinformacion si, porque detrdas de ella hay el objetivo politico de desacreditar,
confundir y debilitar al adversario.

¢Por qué es importante analizar las campafias de desinformacién especificas de Rusia
y China?

En primer lugar, porque segun los datos de EUvsDisinfo, un informe interno de la
Comisién Europea, y del East Stratcom Task Force del Servicio Europeo de Accion
Exterior (SEAE), China y Rusia estan aprovechando el contexto de esta crisis e intentan
dar forma a las narrativas internacionales sobre la pandemia en su beneficio. Ademas,
el nimero de casos de desinformacion estdn aumentando: entre finales de eneroy el 5
de marzo de 2020, hubo 79 casos, a finales de marzo 188 y a mediados de abril 283
casos, segun los datos de EUvsDisinfo.

Por otra parte, tenemos una larga experiencia de la desinformacion rusa. Rusia invento
el concepto de desinformacién como instrumento de influencia politica hace casi un
siglo. Sus recientes campafias arrancan de 2008, relacionadas con la guerra de
Georgia. Después de estas, los medios de comunicacion rusos se implicaron en las
campafias de desinformacién en relacién con el conflicto de Ucrania, la anexion de
Crimea, las elecciones presidenciales de EEUU de 2016, el Brexit, el referéndum ilegal
de Catalufia y las elecciones europeas.

Existe un “ecosistema” compuesto por los medios de comunicacion financiados por el
Kremlin —como RT, Sputnik, Pervy Kanal y rubaltic.ru— y también sites registrados fuera
de Rusia pero dedicados principalmente a temas rusos y con una agenda abiertamente
pro-Kremlin —como Russia-Insider, Russian-Faith, The Duran, The Saker, Global
Research, Veterans Today y The Alt World. Todos ellos, junto con las redes sociales
como Facebook y Twitter, fueron y son los vehiculos de difusion de la desinformacién
sobre la UE, la OTAN, EEUU y paises particulares como Polonia, Ucrania y los Estados
balticos. Los objetivos principales de dichas campafias eran y son debilitar la relacién
transatlantica, fomentar la division entre los aliados y desafiar la credibilidad de las
instituciones democraticas.
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La tercera razdn por la que es importante analizar las campafias de desinformacion
chinas y rusas es que China esta aprendiendo muy rapidamente sobre las tacticas
rusas. Esta es la mayor novedad en las campafas vinculadas al COVID-19. Dichas
tacticas incluyen el uso de canales oficiales para propagar teorias conspirativas y luego
divulgarlas por los medios de comunicacion que dependen de financiacion estatal y las
redes sociales. Aqui se percibe claramente un cambio en la estrategia informativa-
manipuladora de China, que tradicionalmente estaba enfocada en negar acceso a la
informacion sobre el régimen. Sin embargo, debido a la erosién de la imagen del
gobierno comunista por su gestion de la epidemia convertida en pandemia, el gobierno
chino adopté tacticas rusas, mas agresivas, que no consisten ya en controlar la
informacién, como lo habia hecho hasta ahora, sino en acusar a los militares
estadounidenses y sembrar confusion sobre el origen del virus y sobre la gestién de la
crisis en los paises democraticos.

La cuarta razén es que tanto Rusia como China, a pesar de sus diferentes objetivos
politicos y falta de coordinacion mutua, estan combinando las campafas de
desinformacion con propaganda, en la llamada “diplomacia de las mascarillas”.

China esta empefiada en una ofensiva diplomatica para posicionarse como el lider en
la ayuda humanitaria a otros paises. Como el mayor productor del mundo de material
sanitario, China intenta usar el poder blando para presentarse como un pais responsable
y borrar de nuestra memoria su pésima gestién del comienzo de la epidemia en Wuhan.
Ahora bien, sus esfuerzos son vistos con mucho escepticismo por los paises
occidentales. Esto se debe, como afirma Joseph S. Nye, al hecho de que el poder blando
no se basa en la propaganda, sino en la atraccion: la mejor propaganda no es ni puede
ser poder blando.

Los informes confusos sobre el envio de suministros médicos de Rusia a EEUU y sobre
la llegada de equipos militares rusos a lItalia (con el marbete From Russia with love),
supusieron una victoria propagandistica para Rusia. En el caso de EEUU, el Kremlin
logro introducir los productos de empresas bajo sanciones estadounidenses. En el caso
de ltalia, aunque incluso el 80% del equipo entregado es inapropiado y defectuoso, el
Kremlin logro lanzar un ataque propagandistico contra la UE: “Rusia esta ayudando a
Italiay la UE no”.

La desinformacion rusa en el contexto del COVID-19

Durante el mes de enero de 2020 los medios de comunicacidon rusos divulgaron
narrativas de teorias conspirativas sobre el origen del virus procedentes de los medios
de comunicacion chinos, esto es, que EEUU habia creado el COVID-19 en un
laboratorio y que militares estadounidenses lo introdujeron en China.

El primer caso de desinformacion especificamente ruso sobre el actual COVID-19 fue
una historia de Sputnik, afirmando que el extrafio nuevo virus en China “probablemente
se fabrico en los laboratorios de la OTAN” y que EEUU creo6 el coronavirus como un
arma contra China y su economia.
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A mediados de marzo de 2020, la UE publicé un informe interno para subrayar que “se
esta llevando a cabo una importante campafa de desinformacion por parte de los
medios de comunicacion estatales rusos y los medios pro-Kremlin en relacion con el
COVID-19”. Segun este informe, “la campafa estd disefiada para exacerbar la
confusion, el panico y el miedo, y para evitar que la gente acceda a informacion fiable
sobre el virus y las disposiciones de seguridad publica”. El documento de la UE sefiala
gue hay pruebas de que los medios favorables al Kremlin a menudo no son autores de
la desinformacion por si mismos, sino que amplifican los informes falsos o sin
fundamento de otras fuentes. “Estos esfuerzos estan en linea con la estrategia mas
amplia del Kremlin de intentar subvertir las sociedades europeas desde dentro
explotando sus vulnerabilidades y divisiones”.

Hay varias narraciones que apuntan a la UE. Tanto EUvsDisinfo como East Stratcom
Task Force, que con regularidad monitorizan la desinformacién de los medios de
comunicacion rusos, subrayan que hay tres tipos de narrativas falsas que se refieren a
la UE. Parece que las tres representan una nueva variacion de los mensajes de la
desinformacion de la época soviética: “Occidente/Europa/EEUU estan en plena
decadencia o muertos”. En el contexto de pandemia, este mensaje se transforma en:

(1) “La UE esta fallando en la pandemia; la Union esté a punto de colapsar junto con
la zona Schengen sin fronteras.

(2) “La UE es egoista y traiciona sus propios valores”. En Ucrania, por ejemplo, los
mensajes catastroficos sobre el inminente colapso de la UE se combinaron con el
retrato de Ucrania como un “Estado fallido” que fue “abandonado por sus aliados
europeos”.

(3) “La UE esta aprovechando la crisis para avanzar en cumplimiento de sus propios
intereses”. Esta narracién es menos prominente, pero se divulgé en relacién con
Georgia, donde supuestamente el gobierno de Tbilisi estaba violando “la frontera
con Ossetia del Sur, con la ayuda de la Misién Europea que monitoriza el conflicto”.

Como han indicado el informe interno de la UE y EUvsDisinfo, hay indicios de que las
campafas de desinformacién no estan coordinadas por el Kremlin, es decir, no hay una
estrategia del gobierno ruso detrds de estas campanas de desinformacion, pero los
medios de comunicaciéon que forman parte del “ecosistema” de desinformacion e
influencia politica creado previamente por el Kremlin han ido adaptando sus narraciones
al contexto de la pandemia. Incluso, los miembros del gobierno intentan paliar el dafio
hecho por el “ecosistema” de la desinformacion. Por ejemplo, el ministro de sanidad,
Mikhail Murashko dijo el pasado 6 de abril en Pervy Kanal (el Canal 1 de la TV estatal
rusa): “Después de todo, ahora la mayoria afirma que se trata de un virus natural, que
se ha adaptado para coexistir con los humanos. No veo ninguna razén para dudar de
ello”.
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Después de afos de estrategias de comunicacion y desinformacion negativas, el
“ecosistema” de desinformacion e influencia politica ha cobrado autonomia y a veces
supone “fuego amigo”. Ademas, en este punto, se advierte el sindrome ruso del “doble”:
todo lo que ha ocurrido y esta ocurriendo en los paises de la UE se ve como un espejo
de lo que pronto puede suceder en Rusia, por lo que el Kremlin intenta suavizar las
narrativas negativas sobre los europeos. En enero los medios de comunicacion rusos
se rieron del panico de los europeos que compraban compulsivamente papel higiénico,
subrayando que “la crisis ha puesto al descubierto la debilidad de Europa”. Cuando el
coronavirus lleg6 a Rusia, resultd que los rusos empezaron a comprar papel higiénico
de la misma manera.

El impacto de la desinformacion china y rusa sobre el COVID-19

El impacto de la desinformacion es muy dificil de medir. Primero, porque la interferencia
extranjera comienza en casa. Tenemos que prestar atencibn a nuestras
vulnerabilidades, porque la desinformacion extranjera se nutre de ellas. Los medios de
comunicacion occidentales criticaron mucho la falta de solidaridad de la UE al comienzo
de la pandemia. Pero, mientras en nuestras sociedades la critica forma parte de la
libertad de expresion, en el caso de la desinformacion la critica se usa como una forma
de ataque al sistema democratico.

En el contexto del COVID-19 hay, al menos, dos impactos diferentes de la
desinformacion. Uno es el doméstico: se trata de la desinformacion en casa, con el
objetivo de blindar el régimen y presentar la gestion del gobierno propio como siempre
mejor que la de los paises occidentales. La falta de transparencia en la gestién de la
crisis del COVID-19 en China y Rusia, empezando por el nimero de contagiados y
muertos, no so6lo es una consecuencia de sus regimenes autoritarios, sino también el
fundamento mismo de la desinformacién dirigida en primer lugar a su propia poblacion
y luego al mundo entero.

El otro impacto de la desinformacion se produce fuera de China y Rusia. En el exterior
pueden distinguirse diferentes niveles de desinformacién. Los contenidos del canal RT
en espafiol ocupan la posicion 122 entre los mas compartidos en las redes de Twitter y
Facebook con respecto al coronavirus.

La teoria conspirativa sobre el origen del virus es, por ahora, la que consigue mayor
impacto comprobado de desinformacion. Tanto en EEUU como en Espafia, el 29% de
los encuestados en sondeos de opinién publica creen que el coronavirus fue creado en
un laboratorio.

No hay evidencia alguna de que Espafia haya sido el blanco de las campafias de
desinformacién rusas. Sin embargo, los espafioles, como ciudadanos de un pais
miembro de la UE y la OTAN, deberian ser conscientes de que los regimenes chino y
ruso tratan de desacreditar a ambas instituciones. El impacto de la desinformacion mas
dificil de medir es el de las narrativas emprendidas por China e imitadas por Rusia,
acerca de la eficiencia de los sistemas autoritarios en la lucha contra la pandemia, en
contraste con el caos de la gestion de la crisis en las democracias liberales.
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Conclusiones

Las campafas de desinformacién, en combinacion con la propaganda china y rusa,
implican la “promocion del autoritarismo” como respuesta a la “promocion de la
democracia” y de los valores liberales que los paises occidentales mantienen desde el
final de la Guerra Fria. Ademas, los autOcratas aman las crisis porque son oportunidades
para consolidar su poder y el control de la poblacién, bajo el pretexto de la defensa del
interés comun.

La UE y la OTAN ya han tomado medidas para contrarrestar las narrativas de
desinformacion y propaganda. La UE cuenta con EUvsDisinfo y con el East Stratcom
Task Force (entre otras instituciones que se dedican a contener la desinformacion). El
pasado 15 de abril, los ministros de Defensa, en una reunion virtual de la OTAN,
debatieron la importancia de contener los crecientes niveles de desinformacion y
propaganda impulsados por actores estatales y no estatales. Espafia, aunque no es un
blanco para las campafias de desinformacion, deberia solidarizarse con sus aliados que
si lo son.

Lo que queda por hacer, y lo que influird en el futuro de la relacién transatlantica (entre
otros factores mucho mas complejos), es que las democracias liberales se coordinen
tanto para la lucha contra la pandemia como para la defensa de sus valores, e impidan
gue dos Estados autoritarios se erijan en paradigma de gestion exitosa. Por eso es
importante analizar y comprender los contenidos y los objetivos de las campafas de
desinformacion emprendidas desde China y Rusia.
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