Un nuevo reto para el Estado
y los Gobiernos Locales

Directora
Dolors Canals Ametller

DE LOS AYUNTAMIENTOS

Volters Kluwer



© De los autores, 2021
© Wolters Kluwer Espafia, S.A.

Wolters Kluwer

C/ Collado Mediano, 9

28231 Las Rozas (Madrid)

Tel: 91 602 01 82

e-mail: clienteslaley@wolterskluwer.es
http//www.wolterskluwer.es

Primera edicién: Abril 2021

Depésito Legal: M-7649-2021
ISBN versién impresa: 978-84-7052-846-0
ISBN version electrénica: 978-84-7052-847-7

Diseflo, Preimpresién e Impresion: Wolters Kluwer Espafia, S.A.
Printed in Spain

© Wolters Kluwer Espafia, S.A. Todos los derechos reservados. A los efectos del art. 32 del Real Decreto
Legislativo 1/1996, de 12 de abril, por el que se aprueba la Ley de Propiedad Intelectual, Wolters Kluwer
Espafa, S.A., se opone expresamente a cualquier utilizacién del contenido de esta publicacién sin su
expresa autorizacién, lo cual incluye especialmente cualquier reproduccién, modificacién, registro,
copia, explotacién, distribucién, comunicacién, transmisidn, envio, reutilizacién, publicacién, trata-
miento o cualquier otra utilizacién total o parcial en cualquier modo, medio o formato de esta publi-
cacién.

Cualquier forma de reproduccién, distribucién, comunicacién pdblica o transformacién de esta obra
solo puede ser realizada con la autorizacion de sus titulares, salvo excepcién prevista por la Ley. Dirfjase
a Cedro (Centro Espafiol de Derechos Reprograficos, www.cedre.org) si necesita fotocopiar o escanear
algin fragmento de esta obra.

El editor y los autores no aceptardn responsabilidades por las posibles consecuencias ocasionadas a las
personas naturales o juridicas que actden o dejen de actuar como resultado de alguna informacién
contenida en esta publicacion.

WOLTERS KLUWER no serd responsable de las opiniones vertidas por los autores de los contenidos, asf
como en foros, chats, u cualesquiera otras herramientas de participacion. Igualmente, WOLTERS KLU-
WER se exime de las posibles vulneraciones de derechos de propiedad intelectual y que sean imputables
a dichos autores.

WOLTERS KLUWER queda eximida de cualquier responsabilidad por los dafios y perjuicios de toda
naturaleza que puedan deberse a la falta de veracidad, exactitud, exhaustividad y/o actualidad de los
contenidos transmitidos, difundidos, almacenados, puestos a disposicién o recibidos, obtenidos o a los
que se haya accedido a través de sus PRODUCTOS. Ni tampoco por los Contenidos prestados u ofer-
tados por terceras personas o entidacles.

WOLTERS KLUWER se reserva el derecho de eliminacién de aquellos contenidos que resulten inveraces,
inexactos y contrarios a la ley, la moral, el orden publico y las buenas costumbres.

Nota de la Editorial: El texto de las resoluciones judiciales contenido en las publicaciones y productos
de Wolters Kluwer Espafia, S.A., es suministrado por el Centro de Documentacidn Judicial del Consejo
General del Poder Judicial (Cendoj), excepto aquellas que puntualmente nos han sido proporcionadas
por parte de los gabinetes de comunicacién de los érganos judiciales colegiados. El Cendoj es el dnico
organismo legalmente facultado para la recopilacién de dichas resoluciones. El tratamiento de los datos
de cardcter personal contenidos en dichas resoluciones es realizado directamente por el citado orga-
nismo, desde julio de 2003, con sus propios criterios en cumplimiento de la normativa vigente sobre el
particular, siendo por tanto de su exclusiva responsabilidad cualquier error 0 incidencia en esta materia.



iNDICE SISTEMATICO
CAPITULO INTRODUCTORIO. .. .........................

PRIMERA PARTE. CIBERESPACIO, CIBERSEGURIDAD Y ESTA-
DODEDERECHO. ......... .. .. ... . i,

CAPITULO 1. CIBERSEGURIDAD EN UN MUNDO HIPERCO-
NECTADO. Angel GOMEZDEAGREDA . ....................

. LOSCUATROELEMENTOS. ... ...,
. UNMUNDOMEDIADO . ..ot
M. VEINTEANOSNOESNADA. ...t ..
IV. LAS CIUDADES Y EL MUNDO INTELIGENTES ... .......
V. RIESGOSY AMENAZAS . . ... i
VI. ESCONDIENDOLAMANO. ... .o,
VIl UNMUNDOENREDADO. . ...t
VIIl. LA EXPERIENCIA COMO PRODUCTO ................
[X. LIBERTAD POR ENCIMA DEREALIDAD .. .............
X.  FRENTEALESPEIO ...ttt
Xl UNMUNDOFALAZ ...

BIBLIOGRAFIA. . ...

CAPITULO 2. 1A SEGURIDAD EN EL ENTORNO DIGITAL. Do-
lors CANALS AMETLLER ... ..o i e

L. INTRODUCCION. ENTORNO DIGITAL Y ESTADO DE DE-
RECHO ... i

21

27

27

29
30
32
34
37
43
44
48
50
51
54
56

61

63

11



indice Sistemdtico

L.

V.

EL ENTORNO CIBERNETICO: UN ECOSISTEMA TECNO-
LOGICO DE BASE PRIVADA CON PROYECCION PUBLICA

LA SEGURIDAD DIGITAL COMO SERVICIO PUBLICO-PRI-
VADO . e

1. Ciberseguridad y ciberresiliencia. .. ..............

2. De la seguridad publica, a la colaboracién privada y
la autoseguridad individual . .. ........ ... ...

ANALISIS DE RIESGOS DE SEGURIDAD DIGITAL INDIVI-

DUALY COLECTIVA . ... e

1. Proteccién de libertades y derechos fundamentales. . .

2. La garantfa de la seguridad juridica frente a la desin-
formacion . ... ..

3. Identidad digital: acreditacion y certificacién ... .. ..

4, Proteccidn de servicios esenciales e infraestructuras
CHICAS. « v e e e

5. Seguridad en redes y sistemas de informacion. ... ...
LAS ESTRATEGIAS DE CIBERSEGURIDAD . .. ... o v
BIBLIOGRAFIA Y DOCUMENTOS DE INTERES. .. .......

CAPITULO 3. SISTEMA JUDICIAL Y CIBERDELINCUENCIA. Su-
sanna OROMI I VALL-LLOVERA . ... ... i

12

EL IMPACTO DE LA CIBERDELINCUENCIA EN EL SISTEMA
JUDICIAL. ...

PROBLEMAS DEL SISTEMA JUDICIAL PARA HACER FREN-
TE A LA CIBERDELINCUENCIA'Y CLAVES DE SOLUCION .

EL DESARROLLO DE LA TECNOLOGIA EN LOS PROCE-
SOS FRENTE AL AVANCE DE LA CIBERDELINCUENCIA. . .

1. Ventajas e inconvenientes del uso de la tecnologia en
el procesopenal ....... ... ... . o
2. las principales medidas tecnolégica utilizadas en la
investigacion de la ciberdelincuencia .. ...........

LA NECESARIA COLABORACION CON EL SECTOR PRIVA-
DO: UN RIESGO DE PRIVATIZACION DEL SISTEMA JUDI-

A MODO DE CONCLUSION. UNO DE LOS DESAFIOS DE
LAJUSTICIA . © o oo e e

65

70
70

72

76
76

77
78

80
82
83
84

89

91

98

104

106

111

116

122



indice Sistematico

BIBLIOGRAFIA. ..o

CAPITULO 4. FACTOR HUMANO Y PREVENCION DEL CIBER-
FRAUDE. ANALISIS DEL ENGARNO EN EL CIBERESPACIO DESDE
LA PERSPECTIVA AMBIENTAL Y LA VULNERABILIDAD PSICO-
LOG!CA DE LA VICTIMA. José R. AGUSTINA SANLLEHI Aina M.
GASSOMOSER . . .ot

L.
I

Vi

VIL

INTRODUCCION ..ot i

EL ARTE DE ENGANAR... EN UN LUGAR LLAMADO «CI-
BERESPACIO» . ... o

MODUS OPERANDI: ALGUNOS EJEMPLOS DE CIBER-
FRAUDES. ...

LA VICTIMOLOGIA COMO EJE CENTRAL DE LAS ESTRA-
TEGIAS DE PREVENCION: ESPECIAL RELEVANCIA ANTE
LOSCIBERFRAUDES . ... ...

PSICOLOGIA Y CIBERESPACIO. . .. ..ot

CARACTERISTICAS Y PATRONES PSICOLOGICOS DE ViC-
TIMAS Y OFENSORES EN EL CIBERESPACIO. .. .........

1. Comportamientos . ........ ...
2. Experienciasvitales........ ... ... ... .. L.

3. ConoCimiento . oo vttt e e e

TECNICAS DE INGENIERIA SOCIAL: DINAMICA Y ASPEC-
TOS EMOCIONALES . . oot e e e e

BIBLIOGRAFIA. . .. o,

CAPITULO 5. FOMENTANDO LA DENUNCIA DE LOS CIBER-
DELITOS ECONOMICOS Y UNA CULTURA DE CIBERSEGURI-
DAD MEDIANTE EL TRABAJO EN EQUIPO. Steven KEMP . . . . ..

lil.

INTRODUCCION . oo,

;POR QUE ES IMPORTANTE DENUNCIAR LAS CIBERAME-
NAZAS Y LOS CIBERDELITOS ECONOMICOS?. .........

1. La ciberdelincuencia econémica y su impacto . . . ...
2. Denunciary la cultura de ciberseguridad ..........
;QUE SABEMOS SOBRE LA DECISION DE DENUNCIAR?. .

127

129

131

133

139

143

145
146
146
146

150
155

159

161

162
162
163
167

13



{ndice Sistemético

VL

1. La denuncia de la ciberdelincuencia en comparacion
con la delincuencia tradicional . .. ...............

2. Elreportedel phishing. ........................
3. Las denuncias del fraude en la época digital ... ... ..

LA CIBERSEGURIDAD Y LA TEORIA DE LA MOTIVACION
A LA PROTECCION (TMP). ..o

1. Protection Motivation Theory . ..................
2. TMP aplicada a la ciberseguridad . ...............
3. TMPy la denuncia del ciberdelito econémico. . . . ...
3.1. Gravedad percibida ............... ... ...
3.2. Vulnerabilidad percibida ..................
3.3. Autoeficacia.......... ..o i
3.4. Eficaciadelarespuesta....................
3.5. Costesderesponder......................
MEJORANDO Y FOMENTANDO LAS DENUNCIAS .. .. ..
CONCLUSIONES. . ..o o e
BIBLIOGRAFIA. .. ... o

SEGUNDA PARTE. CIBERSEGURIDAD: UN NUEVO RETO PA-
RALOS GOBIERNOS LOCALES. . ......... .. ... ... .. ...

CAPITULO 1. INCIDENTES DE SEGURIDAD INFORMATICA
EN ENTIDADES LOCALES: PANORAMICA Y PROPUESTAS DE
ACTUACION. Enrique BENITEZPALMA ... ... ... . ..

14

INTRODUCCION . oo

CIBERSEGURIDAD: AMENAZA GLOBAL, DEBILIDAD LO-
CAL e

INCIDENTES DE CIBERSEGURIDAD EN ENTIDADES LO-
CALESESPANOLAS . . ... . o

1. Ciberataques a entidades locales en 2019..........
2. Ciberataques a entidades locales en 2020 y 2021 . ...
sDONDEPONERELFOCO? .. ..ot
CONCLUSIONES Y PROPUESTAS CONCRETAS . . ... ....
1. Analizarel estadode la cuestion.................

167
168
169

171
171
173
174
174
175
175
176
177
178
181
182

193

193

195

196

200
202
203
207
210
210



2
3.
4.
5.

{ndice Sistemitico

Concienciacién basica . ....... ... ... .. ... ....
Explotacién de datos del CCN-CERT . .............
Deteccién y actuacién sobre las vulnerabilidades . . . .
Definir el modeloaseguir......................

BIBLIOGRAFIA Y DOCUMENTOS DE INTERES. . . ... ....

CAPITULO 2. ETAPAS EN LA IMPLANTACION DEL ESQUEMA
NACIONAL DE SEGURIDAD EN EL AMBITO DE LA ADMINIS-
TRACION LOCAL. Carlos VAZ CALDERON .. ................

I LA CONCEPCION DE LA CIBERSEGURIDAD EN EL ORDE-
NAMIENTO JURIDICO ... oo

II.  LOSRIESGOS DE LA CIBERSEGURIDAD. .. ......... ...

M. IMPLANTACION DEL ESQUEMA NACIONAL DE SEGURI-
DADENELAMBITOLOCAL. ...t

1.

2.
3.

4.

5.
6.
7.

Determinacién del ambito subjetivo de aplicacién del
ENS. .

Funciones y responsabilidades en el ENS . .........
La formulacién de un Plan de adecuacién. .........

A.  Principios basicos y requerimientos minimos. La
politica de seguridad .......... ... ... .. ...

B. Identificacion y categorizacién de la informacién
y los servicios prestados . . ........ .. oL

C. Elandlisisderiesgos......................
D. Ladeclaracién de aplicabilidad .. ...........

E. Insuficiencias del sistema y el plan de mejora
CONLINUA . « v oot e e

La implementacién del Plan de adecuacién y de las
medidas de seguridad .. ....... ... oo

La realizacién de auditorfas de seguridad . .........
La conformidad conel ENS............... ... ...
La implantacién conjunta del ENS para el dmbito local

BIBLIOGRAFIA Y DOCUMENTOS DE INTERES. .........

210
211
21
212
213

217

219
223

225

227
229
232

232

236
238
241

242

243
246
248
249
251

15



{ndice Sistemdtico

CAPITULO 3. CONTROLES BASICOS DE CIBERSEGURIDAD
EN LOS AYUNTAMIENTOS DE MAYOR POBLACION: LA EXPE-
RIENCIA DE LA COMUNIDAD VALENCIANA. Antonio MINGUI-

LLON ROY

. INTRODUCCION ...,

1.

Gl s W N

El actual entorno de administracién electrénica de las
entidades locales. . .. ... .. . . . .

El impactode laCOVID-19......... ... . ... .. ..
Efecto en el auditor externo y metodologia .........
Alineacion con el Esquema Nacional de Seguridad. . .

Los controles basicos de ciberseguridad (CBCS) en la
metodologfa de auditoria de los érganos de control ex-
terno de las comunidades auténomas . ............

II. LA SINDICATURA DE COMPTES DE LA COMUNIDAD VA-
LENCIANA . .o

1.

N oo oW

Plan Estratégico y auditorias de ciberseguridad de los
mayores Ayuntamientos de la Comunidad. . ... .....

Ambito subjetivo, objetivo y temporal de las auditorias
de ciberseguridad . ........ .. L L oo

Primera conclusién .. ........ ... oL
Segunda conclusién . ... ... oL o ool
Situacién al maximo nivel dedetalle. .............
Insatisfactorio grado de cumplimiento normativo .. . .
Situacién de las Diputaciones provinciales . ... .....

BIBLIOGRAFIA Y DOCUMENTOS DE INTERES. ... ......

CA[’iTULO 4. SISTEMAS DE CIBERSEGURIDAD Y BUENAS
PRACTICAS EN MUNICIPIOS DE POCA POBLACION. Virginia
MORENO BONILLA . ...

L. INTRODUCCION . ..o

ll.  DIGITALIZACION DE LAS ADMINISTRACIONES LOCALES:
CIBERSEGURIDAD EN EL PROCESO INTEGRAL DE LA AD-
MINISTRACION ELECTRONICA'Y EL TELETRABAJO. ... ..

16

253

255

256
258
260
262

264

270

270

271
272
277
280
283
283
286

289

291

295



{ndice Sistemético

M. ESQUEMA NACIONAL DE SEGURIDAD (ENS). ADECUA-

CION ... 299

1. Elaboracién de una Politica de Seguridad de la Infor-
Macion .. ...t e 303

2. ldentificacién de la informacién y los servicios. Deter-
minacién de la Categorfa del Sistema ............. 303
3. ElAndlisisdeRiesgos ......................... 303
4. Ladeclaracién de aplicabilidad (SoA) . ............ 304
5. - El informe de insuficiencias. . ............. ... ... 304
6. El Plan de Mejora de la Seguridad . . . ............. 304
IV. LASCLAVES. ... ... 305
V. COMO HACERLO EN AYUNTAMIENTOS PEQUENOS. . . . 306
1. Fases. ... 306

2.  Caracteristicas mads comunes en un Ayuntamiento pe-
QUENOLIPO. . oo e 308
A.  Equipamiento........... .. ... .. oL 308
B. Ambitodeaplicacién..................... 309
C.  Figura del Responsable de Seguridad .. ....... 310
D. Medidasdeseguridad. .................... 311
E.  Notificacién de Incidentes de Seguridad. . . . . .. 317
F.  Evaluaciény mejoracontinfa. . ............. 317

VI. PROPUESTA PARA GESTION DE CIBERSEGURIDAD NOR-
MALIZADA EN AYUNTAMIENTOS PEQUENOS . ..... ... 318
BIBLIOGRAFIA. .. ... 319

CAPITULO 5. GARANTIAS DE SEGURIDAD EN LOS SERVI-
ClOS DE COMPUTACION EN NUBE. Carmen SERRANO DURBA 321

L. QUEESLANUBEYTIPOSDENUBE ............c.... 323
.  MODELOS DE DESPLIEGUE Y DE SERVICIOS. . ......... 324
. CONDICIONES OBLICATORIAS DELANUBE . ......... 328
V. LA NUBE COMO ACELERADOR DE LA TRANSFORMA-
CIONDIGITAL ... 328
V. SEGURIDADENLANUBE............ ... ... ... .. ... 329
A. Riesgos derivados del usode lanube ............. 330

17



{ndice Sistemético

VL.

VII.

B. Vulnerabilidades de los serviciosen lanube . .......
CUMPLIMIENTOENLANUBE ....... .. ... ... ... ...

ASPECTOS DE SEGURIDAD Y CUMPLIMIENTO EN LA
CONTRATACION PUBLICA .. ... . it

CAPITULO 6. LAS CIBERAMENAZAS EN LOS AYUNTAMIEN-
TOS. Genis MARGARITICONTEL .. .. ... i

I
.
Il
V.

V.
VI.

INTRODUCCION. LA REALIDAD TALCUAL ...........
TENER LAS PERSONAS ADECUADAS .. ...............
UN PROBLEMA «GLOCAL» . ... ..o it

LA INTELIGENCIA ARTIFICIAL PARA ATACAR Y PARA
PROTEGERSE. . ... ...

APRENDER DELOSERRORES . ....... ... oot
POR RESPETO ALASPERSONAS ....... ... ... .....
Plan de ciberseguridad . ......... .. ... .. ... ..
Culturade Seguridad . . . ...... ... ... ... .. ...,
Politicade Seguridad. . . ........... ... . .......
Normativa de Seguridad ......... ... ... .. .....
Evaluacion y gestién de riesgos . . . ...............
Liderazgo ...

Tmg0® >

CAPITULO 7. LA ESTRATEGIA DE CIBERSEGURIDAD DE CA-
TALUNYA Y EL MUNDO LOCAL. Oriol TORRUELLA TORRES . . .

.
I

18

INTRODUCCION ...
LA ESTRATEGIA DE CIBERSEGURIDAD . ..............
1. Digitalizacion . ........ ... .. oo o oL
2. Lliderazgo en ciberseguridad . ......... ... .. .. ..
3. Transformacién digital de la Administracién . ... .. ..
4. Ciudadanfadigital.............. ... ... .. ...
5.  Sectorestratégico .......... .. ...,
6. Pilares. ... ... .

331
335

335
345

347

349
355
357

358
359
361
363
364
365
365
365
366

369

371
374
377
378
379
380
381
382



{ndice Sistematico

9.

10.
11.
12.

Fundamentos. ....... ... .. ... .. i
Un pafs ciberseguro. . . ........ ... .. ... o
Servicio publico de ciberseguridad . ........... ...
Administracidn cibersegura. .. ... ..o oL
Cultura de ciberseguridad . ............ .. ... ....

Innovacién, talento y actividad econdmica de la ciber-
seguridad. .. ... .. L

1. ESTADO DE LA CIBERSEGURIDAD EN EL MUNDO LOCAL

1.
2.

Algunos datos relevantes. ........... ... ... ...

El Plan Nacional para una Sociedad Digital y la Admi-
nistraciénlocal ... ... ... . . o ol

Modelo de ciberseguridad e iniciativas para la Admi-
nistracion focal ....... ... ..o o il

A.  Portal o hub de ciberseguridad . . . ...........
B.  Plataforma de ciberseguridad en la nube .. . ...
C. Catalonia-CERT ... ... . it

Otros proyectos que deben mejorar la ciberseguridad
en la Administracién local. . . ... . ... o ool

384
386
387
390
393

395
398
398

401

403
403
404
404

405

19





