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Resumen

La llegada del S.XXI y el despliegue de las tecnologias de la sociedad de la informacion y de la
comunicacién ha traido consigo la conocida como cuarta revolucion industrial. Revolucion
que ha impactado a todos los niveles, social, econdmico y de gestion publica y que, tras la
crisis del COVID-19, que eclosionaba en marzo de 2020, ha experimentado una mayor
intensidad en su impacto, situando la gestion del dato y de la informacidn, en el centro de
una gran transformacion social. Transformacion a la que no debe permanecer y no
permanece ajeno el sector publico porque, aunque el protagonismo de la tecnologia ya se
habia abierto paso como uno de los ejes de la gestidon publica, en la prestacion de servicios,
pero también en el ejercicio de sus derechos por la ciudadania y en el cumplimiento de sus
obligaciones, la nueva realidad que emerge tras la crisis del COVID exige revisar los

condicionantes para una transformacién digital segura y eficiente.

En el presente documento se analiza precisamente uno de los vectores de esa
transformacién digital, como es la utilizacidon por parte del sector publico de la tecnologia en
la nube, en un contexto marcado por la recuperacién de la crisis generada por la pandemia,
en torno al Mecanismo Europeo de Recuperacion y Resiliencia, con la transicion digital como
uno de los pilares fundamentales y su proyeccién en Espafia a través del Plan de
Recuperacion, Transformacion y Resiliencia, a través de las 10 politica palanca en las que se

estructura.

En este sentido, la utilizacién de la tecnologia en la nube se ha producido, tal y como
examinamos, en muchos casos, de un modo improvisado y carente de una estrategia
nacional, al margen de la necesaria evaluacion de riesgos y oportunidades, de la planificacion
en su contrataciéon y materializado a través de mecanismos contractuales de diferente
naturaleza, por lo que expondremos las principales ventajas que su utilizacion tiene en
términos de uso publico, y la necesaria gestidon de los riesgos asociados, con la propuesta de

aquellos aspectos claves a tomar en consideracion para su contratacion en el actual contexto



y con vision de futuro en el marco europeo marcado por la futura Ley de Mercados Digitales

y Ley de Servicios Digitales.
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Introduccion: la proyeccion de la tecnologia
tras la pandemia

Es frecuente la referencia al papel que pueden jugar los datos en la economia del S.XXI, en
comparativa con el que ha correspondido al petrdleo o a la energia en épocas pretéritas,
como un recurso basico para lograr el crecimiento econdmico, la innovacion y el bienestar
general de la sociedad y que es susceptible de comercializarse o reutilizarse para conseguir
un beneficio comercial. Para contextualizar la situacion, en el 2019, la economia del dato en
Espafia tenfa un valor de 29.700 millones de euros y representaba el 2,5% del PIB espafiol.
Se calcula que para el 2025, ese valor podria incrementarse hasta 54.400 millones de euros
y representar el 4,1% del PIB nacional, si se crea el entorno legal, politico y de financiacion

adecuado?.

En este escenario, la tecnologia en la nube es determinante para la innovacién y las
tecnologias impulsadas por datos, como el 5G, la inteligencia artificial y el internet de las
cosas (loT). Las tecnologias en la nube ademas permiten desarrollar un modelo de
almacenamiento y procesamiento de datos tanto en centros de datos centralizados como en
dispositivos conectados cerca del usuario (edge computing). De acuerdo con las estimaciones

de la Comisién Europea, en 2025 el 80% de todos los datos se procesaran on the edge?.

La apuesta por esta tecnologia es decidida, el Plan Espafia Digital 2025 afirma que “si Espafia
guiere ser competitiva en la economia del dato, debe impulsar el despliegue del 5G y el edge
computing, las tecnologias de procesamiento en privacidad vy las futuras generaciones de
infraestructuras y servicios nube, como la computacién cuéntica o el aprendizaje federado”3.
En este escenario resulta necesario crear ese entorno legal, politico y de financiacién propicio

al despliegue de la economia del dato, a través de las distintas iniciativas que se detallan en

I https://www.lamoncloa.gob.es/serviciosdeprensa/notasprensa/asuntos-
economicos/Paginas/2021/230621-hub-nacional.aspx

2 DEL CASTILLO, P. El camino hacia la nube europea | Opinidn | Cinco Dias,
https://cincodias.elpais.com/cincodias/2021/06/01/opinion/1622559733 925323.htmL

3 Plan Espafia Digital 2025 https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/230720-
EspafiaDigital 2025.pdF



https://www.lamoncloa.gob.es/serviciosdeprensa/notasprensa/asuntos-economicos/Paginas/2021/230621-hub-nacional.aspx
https://www.lamoncloa.gob.es/serviciosdeprensa/notasprensa/asuntos-economicos/Paginas/2021/230621-hub-nacional.aspx
https://cincodias.elpais.com/cincodias/2021/06/01/opinion/1622559733_925323.htmL
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/230720-EspañaDigital_2025.pdF
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/230720-EspañaDigital_2025.pdF

la citada estrategia Espafia Digital 2025 y se despliegan en la Estrategia Nacional de

Inteligencia Artificial, en el Plan para la Conectividad vy las Infraestructuras Digitales y en la

Estrategia para el Impulso de la tecnologia 5G. Prioridades que forman parte del Plan de

Recuperacion, Transformacion y Resiliencia que pretende aprovechar la oportunidad del

Mecanismo de Recuperacion y Resiliencia, y su expresién generalizada a los fondos
NextGeneration EU para su impulso y que se veran reforzadas con la creacién de la Agencia

para la Administracion Digital®.

Para ello y sin pretender que el presente documento constituya un estudio doctrinal sobre
la dimensidn juridica de la tecnologia en la nube, con caracter previo se formularan una serie
de consideraciones previas de cardcter conceptual. A continuacién, y entrando ya en la
dindmica propia del documento, se examinara el marco normativo que debera condicionar
cualquier procedimiento de contratacidon en la nube, no desde el punto de vista de la
normativa de la contratacién publica, sino del marco regulador de la transformacion digital

de la Administracion.

Para seguir de un modo individualizado, examinando la necesidad de contar con
infraestructuras que den soporte a este modelo digital de administracion y su proyeccién en
los citados instrumentos de planificacién con la convergencia clara en el Plan de
Recuperacion, Transformacion y Resiliencia, pero también en el marco de la Estrategia
Europea de Datos, con la introduccion del lot, Blockchain, inteligencia artificial y otras

tecnologias disruptivas.

A continuacion, en un tercer bloque se aborda la dimension empirica, realizando un recorrido
en torno a los modelos de contratacién utilizados en otros paises, y las propuestas
formuladas, en este ambito, por la Comisién de las Naciones Unidas para el Derecho
Mercantil Internacional, para seguir con los riesgos y oportunidades que presenta la
tecnologia en la nube en Espafia, fuertemente condicionado por el principio de ubicacion de

los datos.

4 Creada por Ley 22/2021, de 28 de diciembre, de Presupuestos Generales del Estado para el afio 2022.


https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/230720-Espa%C3%B1aDigital_2025.pdf
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/ENIA2B.pdf
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/ENIA2B.pdf
https://portal.mineco.gob.es/RecursosArticulo/mineco/ministerio/ficheros/201202_Plan_para_la_Conectividad.pdf
https://portal.mineco.gob.es/RecursosNoticia/mineco/prensa/noticias/2020/201201_np_impulso5G.pdf
https://www.lamoncloa.gob.es/temas/fondos-recuperacion/Documents/30042021-Plan_Recuperacion_%20Transformacion_%20Resiliencia.pdf
https://www.lamoncloa.gob.es/temas/fondos-recuperacion/Documents/30042021-Plan_Recuperacion_%20Transformacion_%20Resiliencia.pdf

Para finalizar, y con un enfoque operativo, se recogen una serie de recomendaciones y
variables a tomar en consideracion en los procedimientos de contratacion de la tecnologia
en la nube para la gestién publica en Espafia, que presenta en el momento actual una seria
problematica en términos de afectacién a la libre competencia, y, en consecuencia al libre
acceso al servicio, lo que resulta de especial gravedad en el caso de la Administracién Publica,
y de la que también Europa se estd ocupando con los proyectos de Ley de los Servicios

Digitales y de los Mercados Digitales.



1.La importancia de la nube para la gestion
publica

Con caracter previo a abordar los aspectos concretos sobre |a utilizacién de la tecnologia en
la nube, debe ofrecerse un marco general sobre el funcionamiento del sector publico, en
términos de digitalizacion, y el impacto que la tecnologia en la nube tiene y puede tener, tal

y COmMo exponemos a continuacion.

1.1. Algunas consideraciones previas sobre los contratos de
servicios en la nube: la calificacion juridica del contrato

Con cardcter previo a realizar estas consideraciones realizaremos una serie de
aproximaciones conceptuales para situarnos en el tema a analizar. Cuestiones de caracter
general, en cuanto a la concepcion de la nube, y las diferentes modalidades en su utilizacién,
asi como la clasificacion cominmente aceptada sobre las distintas tipologias de nube, en
atencién a su naturaleza publica, privada o hibrida. Tras lo cual se abordard el
posicionamiento, no pacifico, que existe en el sistema de contratacion en Espafia, sobre la
caracterizacién del encaje en la definicion del tipo de contrato con el que se corresponderia

el acceso, por parte de las entidades del sector publico, a este tipo de servicios.

1.1.1. Aproximaciones conceptuales sobre la utilizacion de la tecnologia en la
nube

Para comenzar este andlisis abordaremos la definicion de la nube para lo cual seguiremos,
por su mayor impacto, la ofrecida por el NIST (National Institute of Standards and Technology
de Estados Unidos) quien la define como “un modelo que permite el acceso a la red desde
cualquier lugar, de manera cémoda y bajo demanda a un grupo publico de herramientas

informaticas configurables (p. ej., redes, servidores, almacenamiento y servicios) que pueden



ofrecerse y proporcionarse con un minimo esfuerzo de administracion o muy poca

interaccion del proveedor de servicios”?.

La definicion del NIST destaca las cinco caracteristicas que debe tener un servicio para que

se considere un servicio de informdtica en la nube®:

1. Un autoservicio en diferido en el que el cliente puede recibir capacidades
informaticas segun sea necesario, sin tener que interactuar con el proveedor de

servicios.

2. Las capacidades de servicio estan disponibles a través de la red y se puede acceder a
ellas mediante mecanismos estandar que pueden utilizar los distintos dispositivos de

los clientes, como teléfonos maviles, portatiles o tabletas.

3. Los recursos informaticos del proveedor se agrupan para atender a varios clientes
por medio de recursos fisicos y virtuales, asignados de manera dindmica segun sus

necesidades.

4. Capacidades de servicio adaptadas a las necesidades de cada usuario (p. ej., pueden
ampliarse o reducirse automaticamente segln sea necesario) que pueden escalarse
(es decir, adaptarse al crecimiento del tamafio de la carga de trabajo sin afectar

al rendimiento) rapidamente segun las necesidades de los clientes.

5. Por ultimo, un servicio de informatica en la nube es un servicio medido, lo que

significa que los proveedores pueden controlar y optimizar automaticamente los

> National Institute of Standards and Technology (NIST) (2011), The NIST Definition of Nube Computing.
Disponible en: https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf (Ultima consulta
16/12/2021)

6 ROUNTREE, D. et. CASTRILLO, |, The Basics of Nube Computing: Understanding the Fundamentals of Nube
Computing in Theory and Practice. Disponible en: http://digilib.stmik-
banjarbaru.ac.id/data.bc/4.%20Nube%20Computing/2014%20The%20Basics%200f%20Nube%20Computing%
20Understanding%20the%20Fundamentals%200f%20Nube%20Computing%20in%20Theory%20and%20Pract
ice.pdf (Ultima consulta 16/12/2021)



https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
http://digilib.stmik-banjarbaru.ac.id/data.bc/4.%20Cloud%20Computing/2014%20The%20Basics%20of%20Cloud%20Computing%20Understanding%20the%20Fundamentals%20of%20Cloud%20Computing%20in%20Theory%20and%20Practice.pdf
http://digilib.stmik-banjarbaru.ac.id/data.bc/4.%20Cloud%20Computing/2014%20The%20Basics%20of%20Cloud%20Computing%20Understanding%20the%20Fundamentals%20of%20Cloud%20Computing%20in%20Theory%20and%20Practice.pdf
http://digilib.stmik-banjarbaru.ac.id/data.bc/4.%20Cloud%20Computing/2014%20The%20Basics%20of%20Cloud%20Computing%20Understanding%20the%20Fundamentals%20of%20Cloud%20Computing%20in%20Theory%20and%20Practice.pdf
http://digilib.stmik-banjarbaru.ac.id/data.bc/4.%20Cloud%20Computing/2014%20The%20Basics%20of%20Cloud%20Computing%20Understanding%20the%20Fundamentals%20of%20Cloud%20Computing%20in%20Theory%20and%20Practice.pdf

recursos (p. ej., almacenamiento, procesamiento, cuentas de usuario activas, etc.)

que utilizan los clientes.

Siguiendo a Joyanes (2012) podemos realizar la siguiente clasificacion en relacién con las

modalidades de prestacion de servicios en la nube:

Software as a Service (SaaS). En esta modalidad de servicio se ofrece al usuario la
capacidad de que las aplicaciones suministradas se desenvuelvan en una
infraestructura de la nube, siendo las aplicaciones accesibles a través de un
navegador web, tal y como sucede con el correo electrénico Web. Posiblemente, este
es el ejemplo mas representativo, por lo extendido, de este modelo de servicio. En
este caso, el usuario carece de cualquier control sobre la infraestructura o sobre las
propias aplicaciones, excepcidén hecha de las posibles configuraciones de usuario o
personalizaciones que se le permitan. En 2019, los servicios de SaaS generaron

aproximadamente 18100 millones de euros en Europa’.

Plataforma (PaaS). En esta modalidad de servicio se permite al usuario desplegar
aplicaciones propias (adquiridas o desarrolladas por el propio usuario) en la
infraestructura de la nube de su proveedor, que ofrece la plataforma de desarrollo y
las herramientas de programacion. En este caso, el usuario mantiene el control de la
aplicacién, aunque no de toda la infraestructura subyacente. En 2019, los servicios

de PaaS generaron aproximadamente 2800 millones de euros en Europa®.

Infraestructura (laaS). En esta modalidad de servicio el proveedor ofrece recursos
como capacidad de procesamiento, de almacenamiento o comunicaciones, que el

usuario puede utilizar para ejecutar cualquier software; las posibilidades van desde

71T Candor (2020), Nube services market spending by segment worldwide from 2015 to 2020 (in billion U.S.
dollars). Disponible a través de Statista en: https://www.statista.com/statistics/540499/worldwide-nube-
computing-revenue- by-segment/ (ultima consulta 26/12/2021).

8 |bidem
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sistemas operativos hasta aplicaciones. En 2019, laaS generd 7100 millones de euros

en Europa®.

Dicha clasificacién se efectua sin perjuicio de la reciente aparicién de otros nuevos modelos
de servicios que todavia pueden calificarse como servicios emergentes por su falta de
implantacion, si bien se dejan apuntados para su toma en consideracion. Por citar alguno de
los mds destacados podemos hablar de backend como servicio (“BaaS”), que se caracteriza
como un modelo de servicio de nube que permite a desarrolladores modviles y web
externalizar todos los procesos en segundo plano de una aplicacién a fin de centrarse en el
frontend Unicamente. De modo similar, también puede citarse la funcidon como servicio
(“FaaS”), también conocida como “informatica sin servidor”, permite a los clientes ejecutar
codigo sin tener que asignar recursos de procesamiento por adelantado, de manera que

pueden centrarse Unicamente en la implementacién del cédigo de aplicacion?.

Por su parte, los modelos de despliegue de las infraestructuras y servicios de la nube se

clasifican en las siguientes categorias:

e Nube privada. En este caso los servicios no son ofrecidos al publico en general, y la

infraestructura es integramente gestionada por una organizacion.

e Nube publica. La infraestructura es operada por un proveedor que ofrece servicios al

publico en general.

e Nube hibrida. Resultado de la combinacion de dos o mas nubes individuales que
pueden ser privadas, compartidas o publicas. Permite enviar datos o aplicaciones

entre ellas.

9 lbidem

10 JENNY, F. (2021). Informe “Los Servicios de la Infraestructura de la Nube: un andlisis de practicas
potencialmente anti-competitivas”, CISPE, disponible en https://1c0189d5-591¢-4879-8e77-
9042791ele52 filesusr.com/ugd/159979 85f64723c2ee4d479363fd2077973f78.pdf (ultima consulta
26/12/2021)
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e Nube comunitaria. Ha sido organizada para servir a una funcién o propdsito comun.
Es preciso compartir objetivos comunes (misién, politicas, seguridad). Puede ser
administrada bien por las organizaciones constituyentes, bien por terceras partes.
Este modelo es el definido por el NIST, aunque la mayoria de organizaciones,
proveedores y usuarios de la nube aceptan los tres modelos de despliegue: publica,

privada e hibrida.

1.1.2. El contrato de servicios en la nube: entre el servicio y el suministro

La contratacién de herramientas de software y digitales es cada vez mas una necesidad en la
Administracion Publica espafiola. Esta contratacién plantea, por sus caracteristicas,
versatilidad y evolucién, cuestiones de dificil encaje en las modalidades tradicionales de
contratacion que siguen perpetuadas en la actual normativa de contratacion, en la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico (LCSP). Dificultades que parten
ya de un primer momento: la calificacidn juridica del contrato, bien como contrato de
suministro o de servicio, sin perjuicio de otras cuestiones fundamentales relacionadas con la

propiedad intelectual o la continuidad del servicio.

Con el fin de resolver este tipo de cuestiones, la Direccion General de Racionalizacién y
Centralizaciéon de la Contratacion formuld consulta a la Junta Consultiva de Contratacion
Publica del Estado, que llevd a la emision de informe en Expediente: 13/2021, sobre la
calificacion juridica de ciertos contratos que tienen por objeto la adquisicion de software,
infraestructura y plataformas de sistemas de desarrollo en la denominada modalidad de
“nube computing” o servicios en la nube!’. Para ello, la entidad consultante acompafia un

informe de la SGAD en el que se hace ver que:

1 En virtud de lo establecido en el articulo 323 apartado 3 de la LCSP corresponden al Ministerio de Hacienda,
a través de la Junta de Contratacidn Centralizada, las funciones de érgano de contratacién del sistema estatal
de contratacion centralizada regulado en los articulos 229 y 230 de la citada Ley y disponible en el siguiente
enlace
https://www.hacienda.gob.es/Documentacion/Publico/D.G.%20PATRIMONIO/Junta%20Consultiva/informes/I
nformes2021/2021-13racionalizacion.pdf
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...la peculiaridad de estos servicios en la nube es que los recursos que se utilizan estan sujetos
a un sistema de pago por uso, que incluye tanto la licencia de software asociada como la
infraestructura como el soporte de la misma. Estos contratos pueden referirse a “recursos
que pueden estar ubicados en las instalaciones de un organismo o conjunto de organismos
que utilizan estos servicios en la nube de forma privada (“nubes privadas) o a otras, que se
denominan nubes publicas en las que los recursos se ubican en las infraestructuras del

proveedor. Cuando conviven recursos privados con publicos se denomina nube hibrida.

Tal y como recoge el Dictamen, “el diccionario de la Real Academia Espafiola de la Lengua

contempla una acepcién del término “nube” que se refiere expresamente a los contratos de

que estamos tratando. En este sentido la nube, seria el “espacio de almacenamiento y

procesamiento de datos y archivos ubicado en internet, al que puede acceder el usuario

desde cualquier dispositivo.”

Precisamente para intentar clarificar el objeto de este tipo de contratos, la Junta Consultiva

de Contratacién Publica del Estado sefiala que “de modo introductorio en este tipo de

contratos, los organismos publicos tienen como objeto la adquisicion del uso de:

Software de aplicaciones tales como correo electrénico, sistemas de
videoconferencia, o paquetes ofimaticos que incluyen determinadas prestaciones en
la nube.

Infraestructuras para sistemas de informacidon o comunicacion como pueden ser
servidores, maquinas virtuales, sistemas de almacenamiento, balanceadores de
carga, en la nube.

Plataformas para el desarrollo y ejecucion de aplicaciones con diferentes elementos
de software y hardware que permiten el despliegue de aplicaciones como
aplicaciones moviles, aplicaciones web, bases de datos, Inteligencia Artificial en la

nube”.

La peculiaridad de estos “servicios en la nube” es que los recursos que se utilizan estan

sujetos a un sistema de pago por uso, que incluye tanto la licencia de software asociada como

la infraestructura y el soporte de la misma.”
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A estos efectos, recuerda que el articulo 16.3 LCSP considera contratos de suministro los
que tengan por objeto la adquisicién y el arrendamiento de equipos y sistemas de
telecomunicaciones o para el tratamiento de la informacion, sus dispositivos y programas, y
la cesion del derecho de uso de estos ultimos, en cualquiera de sus modalidades de puesta
a disposicion, a excepcién de los contratos de adquisicion de programas de ordenador

desarrollados a medida, que se consideraran contratos de servicios.

En estos contratos encajan los siguientes tipos:

e Los que tienen como objeto la compra de equipos y sistemas de telecomunicaciones
o para el tratamiento de la informacién, de sus dispositivos o de programas

informaticos.

e Los que tienen como objeto el arrendamiento de los mismos.

e Los que tienen como objeto la cesidén del derecho de uso de los dispositivos
informaticos o programas a favor de la entidad contratante. Esta ultima norma
presenta la novedad de aludir expresamente a cualquiera de las modalidades de
puesta a disposicion del uso de los dispositivos y programas informaticos que el

contratista aporte como objeto de la prestacion.

Ya que el Informe esta disponible para su integra consulta nos limitaremos a exponer las
conclusiones formuladas en el mismo. La Junta Consultiva de Contratacion Publica del Estado
continda con la linea de anteriores pronunciamientos y concluye que la diferencia sustancial
entre los contratos de suministros y los de servicios, en lo que atafie a los contratos de tipo
informatico, radica precisamente en la confeccién a medida de servicios que presentan una
notable complejidad, funcionalidades especificas y Unicas para el érgano de contratacion o
una personalizacion que excede de las prestaciones que de forma ordinaria, masiva o general
se ponen a disposicion del publico por parte del contratista. Es decir, sélo si se producen
estas circunstancias podremos calificar un contrato de este tipo como un servicio. Por el
contrario, en los casos en que falten estas condiciones deberd aplicarse la regla general que

califica a estos contratos como suministros.
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En definitiva, segln el citado informe de la Junta Consultiva de Contratacién Publica del

Estado

1. Los contratos por los que las entidades publicas adquieren el derecho de uso de
activos de software en la nube son contratos de suministro conforme a lo dispuesto
en el articulo 16.3 b) de la LCSP, a menos que se trate del desarrollo de programas
de ordenador a medida del érgano de contratacion en la nube, que seran contratos

de servicios.

2. Los contratos por los que una entidad publica adquiere el derecho de uso de activos
informaticos situados en la nube del proveedor, siendo los titulares o cesionarios de
los derechos de uso de tales activos las entidades publicas, son contratos de
suministro por aplicacién del mismo precepto antes mencionado. De nuevo la
excepcion viene constituida por los supuestos de desarrollo a medida de programas
o soluciones informaticas para la entidad contratante, supuesto en que el contrato

debe calificarse como de servicios.

3. Los contratos por los que las entidades publicas contratan las mismas prestaciones a
las que se refiere la conclusion anterior, pero en los que tales entidades no son
titulares de ningln contrato o licencia, que se suscribe en todos los casos por el
adjudicatario, siguen la misma regla conforme a la cual deben ser calificados como

contratos de suministro y con la misma excepcion de los programas a medida.

Ahora bien, dicho informe intenta encajar todas las piezas de una materia tan novedosa en
una norma que sigue modelos tradicionales de contratacién y no resuelve situaciones
concretas que se producen en la utilizacién, entre otras, pueden apuntarse las siguientes
problematicas a las que un enfoque contractual adecuado a la naturaleza y caracteristicas de

contratacion en la nube deberian dar respuestal?:

12 CASTELLANOS GARIO, M. “Nos vamos a la nube? en blog EnREDando, disponible en:
https://en1000redando.blog/2021/09/14/hablemos-de-la-nube/(tltima consulta en 15/12/2021)
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1.2.

La Administraciones Publica necesita adecuar el programa estandarizado que ofrecen
los proveedores a herramientas corporativas propias (tales como registro, archivos,
etc.), lo que se conoce normalmente como “integraciones”, que requieren de
personalizaciones, soportes a usuarios que muchas veces tienen un gran peso en la
memoria econdémica y que generan una doble problematica. Por una parte, que se
producen al margen del contrato inicialmente pactado, sin un marco de derechos y
obligaciones previamente acordado, y, en consecuencia, fuera del mercado y de la
libre competencia, y sin contar con financiaciéon adecuada. Por otra, estas
integraciones suponen un elevado grado de personalizacién a la entidad respectiva,
por lo que una vez finalizada la relacién contractual de la que trae causa, resulta
complicado acudir al mercado y encontrar una herramienta que se adecuUe a dichas
caracteristicas. Supone el origen de los negociados sin publicidad por exclusividad de

software de administracidn electronica.

Adecuado encuadre presupuestario. Las Administraciones publicas estan sujetas a un
definido modelo econdmico-presupuestario, y si bien en la mayoria de los casos se
encaja en el gasto corriente, podria argumentarse, por el contrario, si no encajaria
mejor en el dmbito de la inversion, bajo ciertos condicionantes, a la vista del
protagonismo que han adquirido las TIC en el modelo organizativo para el

funcionamiento de la administracion.

El marco legal como factor clave en la gestion de la demanda
de la tecnologia en la nube

La aprobacion en el afio 2015 del marco legislativo formado por la Ley 39/2015, de 1 de

octubre, de Procedimiento Administrativo Comun de las Administraciones Publicas (LPAC) y

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico (LRJSP), desarrollados

por Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de

Organizacion y Funcionamiento del Sector Publico (RAFME) por medios electronicos,

configuraba un nuevo escenario en relacion con el funcionamiento electrénico de las

entidades que forman parte del Sector Publico. Con esta normativa no sélo se establecia la
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generalizacion del medio digital para la gestidon publica, sino también una vocacién de
transformacién en el modelo, que ha desplegado sus plenos efectos desde el 2 de abril de

2021.

A este marco normativo deben sumarse dos herramientas fundamentales: el Real Decreto
3/2010, de 8 de enero, por el que se aprueba el Esquema Nacional de Seguridad (ENS) y el
Real Decreto 4/2010, de 8 de enero, que aprueba el Esquema Nacional de Interoperabilidad
(ENI), asi como en las Normas Técnicas de Interoperabilidad, de obligado cumplimiento por
las AAPP y que desarrollan aspectos concretos de la interoperabilidad entre las AAPP y con

la ciudadania.

A pesar de la imposicion legal de este modelo?!3, la heterogeneidad del mapa de entidades
del sector publico, especialmente marcado por la atomizacién del mapa local, determinaba
profundas asimetrias en lo que se ha dado en llamar la transformacién digital del sector
publico; lo que ha evidenciado que el cronograma establecido en el ordenamiento juridico y
la realidad no van al mismo ritmo. La declaracién de la pandemia por parte de la Organizaciéon
Mundial de la Salud (OMS) en marzo de 2020, representaba un factor exdgeno e imprevisible,
“un cisne negro”, y al margen de las consideraciones de orden sanitario, social y econémico
en cuanto a los impactos derivados de la misma, se producia un considerable impacto
acelerador en el despliegue de la tecnologia. Este despliegue ha sido comun, tanto al ambito
publico como privado, y convertia el canal electrénico en el Unico canal seguro y factible
durante los periodos de aislamiento social. Esta situacién ha exigido el desarrollo de nuevos
modelos organizativos caracterizados por un vector comun: el trabajo en remoto vy la
necesidad de contar con infraestructuras que ofrezcan soporte a dicho sistema, y llevando a

la decision de utilizacion de la tecnologia en la nube en la gestién publica.

Esta decisién de implantar la nube para posibilitar la transformacion digital y los niveles de

uso de la herramienta en la gestion publica puede estudiarse desde diferentes perspectivas:

13 Frente a la semivoluntariedad fijada en el disefio normativo anterior por la Ley 11/2007, de 22 de julio, de
Acceso Electrénico a los Servicios Publicos (LAE), en particular, en la Disposicidon Final Tercera, que conllevé
pésimas consecuencias en términos de avance en la digitalizacién de los servicios publicos.
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e En primer lugar, en funcién de la actuacion de las Administraciones como agentes en

Instituciones publicas.

e En otro orden, las Administraciones pueden incentivar a las empresas, con ayudas

financieras y actividades de consolidacién, a la adopcién de la tecnologia.

e Y, por ultimo, es importante determinar el uso de la nube dentro de la organizacién

por el personal vinculado a una relacion laboral con las Administraciones publicas.

En esta Ultima dimensidn, se analizara su uso individual en el respectivo puesto de trabajo,
como herramienta para conseguir ser mas eficaz en las tareas y rutinas que cada persona
desarrolla en su dia a dia; si se emplea por un colectivo concreto, compartiendo, en grupo,
un conjunto cerrado datos, trabajos e informacion; o, con una visibon mas expansiva y
extensiva, el uso institucional de la nube se configura como politica estratégica de la
organizacion en los métodos de trabajos e interrelacién, en respuesta también a una
necesidad que ha cobrado una mayor dimension tras la pandemia, como es la generalizaciéon
del teletrabajo como formula organizativa. Sin olvidar, por otra parte, que la nube puede ser
utilizada ad intra o ad extra, ya sea entre diferentes instituciones del sector publico y/o para

las diferentes comunicaciones entre las personas que se relacionan con la Administracion.

1.3. Impacto de la implantacion de la nube en la gestion publica

El disefio del modelo de funcionamiento electrénico del Sector Publico fijado en el afio 2015
se encuentra fuertemente condicionado por las dos normas citadas, el ENS y ENI y las
NNTTII'* que juegan un papel fundamental para poder implantar la administracion
electrénica, con herramientas que garanticen la interoperabilidad entre las distintas
plataformas tecnoldgicas y sistemas utilizados por todos los sujetos relacionados vy la

seguridad de las mismas.

Este marco normativo condiciona, por una parte, la necesidad del recurso a la tecnologia en

la nube para avanzar en la transformacion digital de la gestién publica, pero también los

14 De un modo sefialado en relacién con la NTI del Expediente Electrénico y la NTI del Documento Electrénico
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requisitos a exigir en el marco del proceso de contratacion de dicho servicio. A tal fin,
delimitamos a continuacién algunos de los elementos clave que determinan la demanda de

esta tecnologia en relacion con la viabilidad del sistema de funcionamiento electrénico.

1.3.1. Registro y conservacion de los documentos electronicos

El registro y el archivo electronico plantean importantes retos en la definicién de la
contratacion de los servicios en la nube. Se presenta la necesidad de contar en todas y cada
una de las AAPP con registros electronicos plenamente interoperables, de modo que se
garantice su compatibilidad informatica e interconexion, asi como la transmisién telematica
de los asientos registrales y de los documentos que se presenten en cualquiera de los
registros (art. 16 LPAC). Y, en relacién con el archivo en particular, la normativa impone el
deber de todas las AAPP de mantener un archivo electréonico unico de los documentos
electrénicos que correspondan a procedimientos finalizados, en los términos establecidos
en la normativa reguladora aplicable. A tal fin, los documentos electrénicos deberdn
conservarse en un formato que permita garantizar la autenticidad, integridad y conservacion
del documento, asi como su consulta con independencia del tiempo transcurrido desde su

emision (art. 17 LPAC).

Para hacer posible la conservacion de la informacidn, se asegurara en todo caso la posibilidad
de trasladar los datos a otros formatos y soportes que garanticen el acceso desde diferentes
aplicaciones y los medios o soportes en que se almacenen los documentos. En todo caso,
deberan contar con medidas de seguridad, de acuerdo con lo previsto en el ENS, que
garanticen la integridad, autenticidad, confidencialidad, calidad, proteccién y conservacion
de los documentos almacenados. En particular, aseguraran la identificacion de los usuarios
y el control de accesos, asi como el cumplimiento de las garantias previstas en la legislacion
de proteccion de datos, previsiones que se han visto desarrolladas por el RAFME fijando el

marco de decision de las AAPP en la conservacion documental.

De este modo se pueden resolver los problemas de espacio, fisico e informatico, y el

descontrol documental que se viene produciendo en algunas administraciones, posibilitando

19



asi una consulta posterior de forma independiente de la informacion y documentos

almacenados en la nube®®.

1.3.2. Relaciones ad intra y relaciones ad extra

La configuracion de la nube permite, de manera complementaria, cumplir con los principios
generales que recoge la LRISRP. Implantar una herramienta colaborativa como la nube
haria cumplir el propdsito del art. 157 LRJSRP, que impone la reutilizacién de sistemas vy
aplicaciones de propiedad de la Administracion!’. En igual sentido, la previsién de
transferencia tecnoldgica entre Administraciones, art. 158, por el cual las Administraciones
mantendran directorios actualizados de aplicaciones para su libre reutilizacion, debiendo ser
debidamente interoperables con el directorio general establecido en la Administracion

General del Estado y que se ha visto reforzado por el RAFME, y en este sentido el art. 17 ENI.

En el desarrollo reglamentario, el art. 63 RAFME, contempla, por ejemplo, la remisién
electrénica de expedientes administrativos en el dmbito de las AAPP mediante puesta a
disposicion. Sefiala que cuando desde una Administracion Publica se solicite a otra un
expediente electronico, la remisidon por ésta, a través de un nodo de interoperabilidad, de la
direccion electrénica o localizador que dé acceso al expediente electronico puesto a
disposicion de la primera equivaldrd a la remision del mismo®. Procedimiento idéntico
cuando la solicitud se produzca dentro del ambito de una misma Administracién Publica, y

que se instrumenta a través del sistema INSIDE*®,

15 En relacién con la aplicacidn del principio once and only, y el derecho de todo ciudadano a no aportar
ningun dato o documento que obre en poder de la Administracion Publica, materializado en el art. 28 LPACy
el recurso a la Plataforma de Intermediacidn de Datos.

8 ver art. 3.2 LRISP.

17 Sobre este tema ver el art. 157.1 LRISP.

18 Sjempre que se garantice la integridad del acceso a lo largo del tiempo que determine la correspondiente
politica de gestion de documentos electrdnicos y el cumplimiento de la normativa de interoperabilidad
aplicable al tipo de expediente

1% Para saber mas sobre InSide puede consultarse,
https://administracionelectronica.gob.es/ctt/inside#.YdNsbS1Dmw4 (Ultima consulta 25/11/2021)
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1.3.3. Transparencia y acceso a la informacion

El marco normativo en materia de transparencia, acceso a la informacién publica y buen
gobierno, en particular, la Ley 19/2013, de 9 de diciembre (LTBG), y la normativa autonémica
correspondiente, asi como la evolucion futura en dicho ambito, sefialada por el IV Plan de
Gobierno Abierto de Espafia 2020-2024 se encuentra fuertemente condicionado por la
disponibilidad de la informacion, el manejo masivo de los datos y la capacidad de acceso a
los mismos. De ahi la importancia de contar con la tecnologia en la nube, en las condiciones
adecuadas, y en una prospeccion de futuro orientada a las conocidas tecnologias disruptivas,
como la inteligencia artificial, constituye un elemento base para poder desplegar las amplias
posibilidades que ofrece, asi como la disponibilidad de la informacion que facilite el ejercicio

del control social, mediante el monitoreo y la participacion ciudadana en la gestion publica.

1.3.4. Interoperabilidad: la piedra Rosetta de la Administracion digital

La interoperabilidad constituye una pieza fundamental en el funcionamiento electrénico del
Sector Publico, tanto en el marco del procedimiento general, como en dmbitos sectoriales
como la contratacion publica, siendo necesario articular el sistema que de soporte. La
normativa’® determina que las AAPP adoptardn las medidas organizativas y técnicas
necesarias con el fin de garantizar la interoperabilidad en la recuperacién y conservacion de
documentos electrénicos, delimitando y concretando tales medidas, asi como estableciendo,
en su apartado 2, la necesidad de crear repositorios electronicos complementarios y
equivalentes como prevencién a la disponibilidad de los documentos electrénicos. Por otra
parte, debe exigirse cumplir contractualmente, con el régimen juridico contenido en la
LOPDGDD, por extensiéon también lo dispuesto en el RGPD, y el ENS, debiendo,
contractualmente, garantizarse “la integridad, autenticidad, disponibilidad, trazabilidad,
calidad, proteccién, recuperacion y conservacion fisica y légica de los documentos

electrénicos”.

20 Art. 21 ENI
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1.3.5. Seguridad

La implantacién de los servicios en la nube exige a las entidades del Sector Publico cumplir
con las exigencias del art. 34 del ENS, que establece la obligatoriedad de realizar auditorias
de seguridad ordinarias y extraordinarias. Las auditorias ordinarias se realizaran de forma
regular al menos cada dos afios, y las extraordinarias siempre que se produzcan
modificaciones sustanciales en los sistemas de informacion que puedan repercutir en las

medidas de seguridad??.

EI ENS contempla los requisitos especificos, los métodos de trabajo, la conducta utilizada, los
criterios metodoldgicos y los requisitos en la realizaciéon de las auditorias (método,
destinatarios y conclusiones) para una correcta evaluacion, mantenimiento, prevision y

revision de la administracion electronica.

1.4. Lainversion en tecnologia en el sector publico: una
valoracion en datos

De conformidad con el Barémetro TIC??, durante el primer semestre de 2021, la inversidn en
Tecnologias de la Informacion y Comunicacién por parte de las Administraciones Publicas
alcanzé 1.970 millones de euros , de los que 1.744,51 millones de euros se invirtieron
mediante los diferentes procedimientos de contratacién y los restantes 225,54 millones de
euros corresponden a las compras centralizadas a través de los acuerdos marco de la
Direccion General de Racionalizacion y Centralizacién de la Contratacion. Esta cifra supone
un incremento del 157% respecto del primer trimestre del afio 2021 y un 64,4% respecto del
mismo periodo del afio pasado, cifras en las que, sin duda, ha impactado la pandemia vy la
evolucién necesaria que demanda una sociedad cada vez mas alineada con la tecnologia y

las oportunidades de mejora que ésta presenta.

21 Estas auditorias extraordinarias determinaran la fecha de cdmputo para el calculo de los dos afios
establecidos para la realizacion de la siguiente auditoria regular ordinaria.
22 https://consultoria.adjudicacionestic.com/barometro-inversion-tic-2021-h1/
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Diferenciando el origen de la inversién, la realizada a través de los diferentes acuerdos marco
de la Direccion General de Racionalizacién y Centralizacién de la Contratacién (DGRCC)
aumento por encima del 97% mientras que la efectuada mediante licitaciones lo hizo en un
60,9% por encima de las del primer semestre de 2020, lo que avala la espectacularidad de
las cifras alcanzadas. Con un incremento del 117% respecto del primer semestre de 2020, las
inversiones de equipamiento HW alcanzan 535 millones de euros, en particular, derivada de
las adquisiciones de equipos para puestos educativos, con mas de 180 millones de euros, las

compras de ordenadores pasan de 80 a mas de 300 millones de euros.

Por su parte, el Instituto Nacional de Estadistica (INE) y Eurostat han elaborado un informe
de Indicadores sobre el uso de Cloud Computing en Espafia y Europa con algunos datos muy
relevantes, apuntando que las grandes corporaciones han sido las pioneras en utilizar esta
tecnologia, ya que agiliza mucho el trabajo de los empleados y los sistemas internos (62,1%
de las empresas). En cambio, a las pequefias y medianas empresas les ha costado un poco

mas confiar y adaptar estas herramientas (con 42% medianas y 24,4% pequefias).

Esta tendencia también puede observarse en el dmbito internacional, donde el gasto en
infraestructura en la nube publica crecid un 13,1% interanual durante el tercer trimestre,
alcanzando los 13.300 millones de dodlares. Estas cifras han seguido la tendencia del trimestre
anterior, en el que el gasto en infraestructura de Tl en la nube publica superd al realizado en
infraestructura tradicional, aumentando en la mayoria de las regiones en durante el tercer
trimestre del pasado afio, con las tasas de crecimiento anual mas altas en Canada (32,8%),
China (29,4%) y América Latina (23,4%). El crecimiento en Estados Unidos fue del 4,7%. Por
su parte, Japon y Europa Occidental disminuyeron un -6,7% vy un -3,4%, respectivamente. En
todas las regiones, excepto Canadd y Japodn, el crecimiento de la infraestructura de nube

publica superd el crecimiento de Tl de nube privada?3.

23 https://www.muycanal.com/2021/01/15/ingresos-mercado-infraestructura-nube-alza
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https://www.ontsi.es/sites/ontsi/files/2020-06/DossierIndicadoresUsoCloudComputingAbril2020.pdf
https://www.muycanal.com/2021/01/15/ingresos-mercado-infraestructura-nube-alza

2.La digitalizacion como proyecto tractor: la
tecnologia en la nube en el Plan de
Recuperacion, Transformacion y resiliencia

La crisis generada por la COVID-19 ha puesto en valor la importancia de la tecnologia para la
vertebracién de los servicios publicos en el S XXI, hasta el punto de que la transformacién
digital constituye uno de los pilares del Mecanismo de Recuperacion y Resiliencia. No
obstante, esta transformacion necesita de un proceso de transicion, del paso de la
administracion en papel, de la burocracia administrativa, a las tecnologias disruptivas. A
dichos efectos, tal y como analizamos a continuacion, el Plan de Recuperacion,
Transformacién y Resiliencia aprobado por el Gobierno de Espafia se presenta como una

oportunidad para alcanzar esa Administracion Publica del S XXI.

2.1. El Mecanismo Europeo de Recuperacion y Resiliencia y su
traduccion en la transicion digital de la Administracion
Publica espainola

El Consejo Europeo del 21 de julio de 2020, consciente de la necesidad en este momento
historico de un esfuerzo sin precedentes y de un planteamiento innovador que impulsen la
convergencia, la resiliencia y la transformacion en la Unién Europea, acordd un paquete de
medidas de gran alcance, materializado en el Instrumento de Recuperacion de la Unién
Europea, tal y como se desprende del Reglamento (UE) 2020/2094, del Consejo, de 14 de
diciembre de 2020, por el que se establece un Instrumento de Recuperacion de la Union

Europea para apoyar la recuperacion tras la crisis de la COVID-19%%. Para su ejecucion se

24 La Recomendacion del Consejo de 20.07.20 relativa al Plan Nacional de Reformas de Espafia de 2020
contemplaba especificamente las siguientes: adoptar las medidas para combatir la pandemia de COVID-19,
sostener la economia y respaldar la posterior recuperacién de forma eficaz, respaldar el empleo con medidas
a preservar los puestos de trabajo, incentivos a la contratacién y desarrollo de capacidades, medidas para
proporcionar liquidez a las PYMES y trabajadores auténomos y mejorar la coordinacién entre los distintos
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aprueba el Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo de 12 de
febrero de 2021 por el que se establece el Mecanismo de Recuperacién y Resiliencia y que
establece especificamente los instrumentos de evaluacién y seguimiento de los Planes de los

distintos estados miembros.

En Espafia, el 27 de abril de 2021, se aprobd en el Consejo de Ministros el “Plan de
Recuperacion, Transformacion y Resiliencia de la Economia espafiola”, (BOE del 30 de abril
de 2021) y se envid a Bruselas para su aprobacion definitiva con fecha de 30 de abril de 2021
y, en fecha de 16 de junio de 2021, la Comision Europea adoptaba acuerdo de evaluacién
positiva del Plan de Recuperacion y Resiliencia de Espafia®, tras la evaluacion conforme a los

criterios establecidos en el Reglamento del MRR.

El Plan tiene como objetivo la canalizacidon de los fondos que se asignen a Espaiia a través de
dos de los instrumentos principales de los que consta el Fondo de Recuperacién Europeo: el
Mecanismo para la Recuperacion y la Resiliencia y REACT-EU. De conformidad con las
directrices europeas, las medidas que recoge el plan establecen cuatro ejes de
transformacién: la transicion ecoldgica, la transformacién digital, la cohesion social y
territorial y la igualdad de género; que se proyectan en 10 politicas palanca, de gran
capacidad de arrastre sobre la actividad y el empleo ya en la primera fase del Plan, con el
horizonte 2023, para impulsar la recuperacion econdmica a corto plazo y apoyar un proceso
de transformacién que aumente la productividad y el crecimiento potencial de la economia

espafola en el futuro.

Estas diez palancas recogen los 30 componentes que articulan los proyectos coherentes de
inversiones y reformas para modernizar el pais. Aunque la mayoria de ellos tienen caracter
horizontal, para el conjunto de la economia, algunos estan especificamente dirigidos a
impulsar la modernizacién de sectores tractores, como el comercio, el turismo, el

agroalimentario, la salud, la automocion o las propias Administraciones publicas.

niveles de gobierno y reforzar el marco de contratacién publica para respaldar la recuperacion de forma
eficiente.
% https://ec.europa.eu/commission/presscorner/detail/es/ip_21_ 2987
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https://www.boe.es/boe/dias/2021/04/30/pdfs/BOE-A-2021-7053.pdf)
https://www.boe.es/boe/dias/2021/04/30/pdfs/BOE-A-2021-7053.pdf)

Estas se insertan en un complejo entramado de planificacién que nace con el Plan Espafia
Puede y la Estrategia Espafia Digital 2025, asi como la Estrategia Nacional de Inteligencia
Artificial y se completa con una serie de instrumentos de planificacién que, a los efectos del
presente informe debe completarse con el Plan Nacional de Competencias Digitales, el Plan
de Digitalizacion de las Administraciones Publicas, o el Plan de Conectividad e
Infraestructuras Digitales, que nos sitlan ante nuevas realidades, con una serie de objetivos
especificos y un conjunto de medidas orientadas a la Administracion publica “data-driven”,
desde la relevancia del dato y su gobernanza para la personalizacidn de los servicios publicos,
pero también orientada a una ciudadania 3609, todo ello conjugado en el marco del Plan de

Recuperacion, Transformacion y Resiliencia (PRTR).

2.2. El impacto de los servicios en la nube en el Plan de
Recuperacién, Transformacién y Resiliencia®®

Es comun afirmar que nos encontramos en la era de la gobernanza inteligente, entendida
como la existencia de una generacién de tecnologias disruptivas con caracteristicas
intrinsecas capaces de generar innovaciones disruptivas en sectores econdmicos, nuevos
modelos organizativos y la gestion publica (Criado, 2021), pero mas alla de ello, la falta de
planificacion en el despliegue del modelo exige replantearse aspectos instrumentales que
permitan continuar avanzando, entre los que se encuentra la necesidad de contar con
sistemas de almacenamiento seguro que de soporte no soélo al despliegue actual sino
también al futuro del marco digital. Ya con anterioridad al COVID-19 se podia afirmar que la
tecnologia digital habia revolucionado el tratamiento de la informacién y su impacto en la
sociedad en dos fases: un cambio cuantitativo, en relacién al volumen de informacion que se
transmite y un cambio cualitativo, en la aplicacion de la informacion y transformacién en
conocimiento, en esa ultima dimensién con cambios en la estructura de la sociedad vy los

mercados (Barrio, 2020).

26 https://www.unir.net/ingenieria/revista/el-impacto-del-cloud-computing-en-la-era-covid/
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https://portal.mineco.gob.es/RecursosArticulo/mineco/ministerio/ficheros/201202_Plan_para_la_Conectividad.pdf
https://portal.mineco.gob.es/RecursosArticulo/mineco/ministerio/ficheros/201202_Plan_para_la_Conectividad.pdf
https://www.unir.net/ingenieria/revista/el-impacto-del-cloud-computing-en-la-era-covid/

Expuesta ya la vinculacién entre la tecnologia en la nube vy la transformacion digital de la
administracion, debemos hacer referencia a la politica palanca 4, Una Administracion para el
siglo XXI, y a la afirmacién de que no es posible abordar una auténtica transformacién de la
economia y la sociedad sin una Administracion publica que actle como tractor de los
cambios tecnoldgicos, impulsando innovaciones, acompafiando al sector privado, activando
a los sectores y creando nuevos modelos de negocio replicables y escalables en el conjunto

de la economia.

La politica palanca 4 “Una Administracidn para el siglo XXI”, fija los siguientes objetivos:

1. Digitalizacion de la administracion

2. Plan de refuerzoy despliegue de la ciberseguridad para las AAPP

3. Transicion energética, incluyendo la rehabilitacion del parque publico edificado

4. Plan de Modernizacion de las AAPP

a. Mejorando la eficiencia de los RRHH, reduciendo los altos niveles de

temporalidad, flexibilizando su gestion

b. Mejora de los procesos y procedimientos administrativos

c. Mejora de la comunicacion y cooperacion de todas las aapp, especial

singularidad de los municipios mas pequefios y zonas despobladas

d. Plan de Reforma Integral y Modernizacion del Sistema de Justicia

Politica palanca que se traduce de un modo directo en el Componente 11 Modernizacion de
las Administraciones Publicas, pero también de un modo indirecto en el Componente 15

Conectividad digital, impulso a la ciberseguridad y despliegue del 5 G, en el Componente 16
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https://planderecuperacion.gob.es/politicas-y-componentes/una-administracion-para-el-siglo-xxi
https://planderecuperacion.gob.es/politicas-y-componentes/una-administracion-para-el-siglo-xxi
https://www.lamoncloa.gob.es/temas/fondos-recuperacion/Documents/05052021-Componente11.pdf
https://www.lamoncloa.gob.es/temas/fondos-recuperacion/Documents/05052021-Componente11.pdf
https://www.lamoncloa.gob.es/temas/fondos-recuperacion/Documents/16062021-Componente15.pdf

Estrategia Nacional de Inteligencia Artificial y en el Componente 19 Plan Nacional de

Competencias Digitales?’.

27 16062021-Componente16.pdf (lamoncloa.gob.es)
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https://www.lamoncloa.gob.es/temas/fondos-recuperacion/Documents/16062021-Componente16.pdf
https://www.lamoncloa.gob.es/temas/fondos-recuperacion/Documents/05052021-Componente19.pdf
https://www.lamoncloa.gob.es/temas/fondos-recuperacion/Documents/05052021-Componente19.pdf
https://www.lamoncloa.gob.es/temas/fondos-recuperacion/Documents/16062021-Componente16.pdf

2.2.1. El Plan de Digitalizacion de las Administraciones Publicas 2021-2025

El Plan tiene como objetivo en su “Eje 1: Transformacion digital”?® desplegar 9 medidas con
las que alcanzar una aproximacion integral al proceso de transformacién digital del sector
publico. Para ello, comienza con el desarrollo de herramientas para la comunicacién digital
eficiente con la ciudadania y las empresas, una administracion orientada a la ciudadania.
Continta con la automatizacion de procesos y el uso de la inteligencia artificial para la gestion
administrativa (automatizacion inteligente de procesos), desarrollando politicas publicas
basadas en datos, tanto para una mayor transparencia como para proporcionar
conocimiento e informacion de valor, impulsando los equipamientos para la gestion digital y
desarrollando una politica publica de nube y de entornos digitales liquidos y finalmente

opera en el refuerzo de la ciberseguridad en todas las Administraciones Publicas.

A continuacién, por su caracter informativo, se reproducen las medidas 7 y 8, relativas,

respectivamente, al “Servicio de infraestructuras cloud” y “Puesto de trabajo inteligente”:

Medida 7. Servicio de infraestructuras cloud

Esta medida habilitard infraestructuras para el alojamiento de los Centros de Proceso de
Datos de los distintos departamentos ministeriales en centros redundantes entre si. En esta
linea se pretende transformar los Centros de Proceso de Datos de la Administracién General
del Estado, impulsando su consolidacién sobre centros internos (nube privada) y, en su caso,
de proveedores externos (nube publica). A tal efecto, se llevara a cabo la potenciacién de la
solucién de nube hibrida SARA, habilitando la provisién de diversas soluciones como servicio.
Ademas, se desarrollara una politica coherente de uso de la nube (cloud policy), con el fin de
reforzar la eficiencia garantizando en todo momento la integridad, seguridad y control de los
datos. Finalmente, y en colaboracién con la Secretaria de Estado de Telecomunicaciones e
Infraestructuras Digitales, se realizardn diversas actuaciones conducentes a una mayor
participacién de Espafia en iniciativas de infraestructura en la nube a nivel europeo, como

veremos mas adelante.

28 Este eje se corresponde con las medidas previstas por la Agenda Espafia 2025: Ciberseguridad (Eje 4),
Transformacién Digital del sector publico (Eje 5) y Economia del dato e Inteligencia Artificial (Eje 9).
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Medida 8. Puesto de Trabajo Inteligente

La crisis de la COVID-19 ha puesto de mayor relieve la necesidad de contar con soluciones
colaborativas y de movilidad en los puestos de trabajo de los empleados publicos. Para ello,
resulta imprescindible acometer un proyecto transformador para la implantacion del puesto
de trabajo de nueva generacion, abordando tanto los componentes tecnolégicos como los
vinculados a las capacidades digitales de los empleados publicos, o los asociados a la gestion
del cambio. Los elementos de dicha transformacién que se abordan en esta medida estan
relacionados con la infraestructura y soluciones tecnoldgicas necesarias para hacer posible
dicho puesto de trabajo. Mas concretamente en la dotacién de herramientas de alta
productividad a los empleados publicos que les permitan realizar su trabajo de forma
colaborativa y que integre las capacidades de automatizacion e inteligencia artificial de la
Administracion, asi como la provision de dispositivos segun las necesidades de cada perfil y

empleado.”

La relevancia de esta medida esta directamente relacionada con el escenario producido en
la pandemia, en el que el teletrabajo se convirtié en la principal tendencia tecnoldgica de
2020y 2021. En este contexto, se generd una necesidad de puestos de trabajo en remoto en
el conjunto de las AAPP, que se vieron obligadas a buscar soluciones que permitiesen a los

empleados publicos cumplir con su tarea sin la necesidad de compartir un espacio fisico.

En el caso de aquellas AAPP que estaban preparadas para poder trabajar de manera remota
con soluciones en la nube han podido amortiguar de manera mas agil el impacto de la
pandemia, apareciendo la necesidad en las demas (que genera nuevas demandas). El Plan
recoge asi la apuesta por el puesto de trabajo inteligente, moderno, multidispositivo y en
movilidad, orientado a la utilizacion de herramientas colaborativas (en la nube) que permita

mejorar la productividad de los empleados publicos?®.

2 La introduccidn del teletrabajo en la normativa bésica reguladora del empleado publico se contempla en el
art- 47 bis del Real Decreto Legislativo 5/2015, de 31 de octubre.
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2.2.2. El nuevo modelo de gobernanza de datos para la gestion basada en el
dato

El correcto despliegue de la tecnologia en la nube en la gestion publica requiere de un
completo modelo de gobernanza de datos. En el modelo espafiol, pueden identificarse dos
lineas: por una parte, la linea operativa vinculada a la creacién de la Oficina del Dato y el
nombramiento del Chief Data Officer, y, por otra, una linea consultiva mediante la creacién
de dérganos colegiados y de composicion multidisciplinar como aportaciones del sector

privado.

En el primer dmbito, la creacidn de la Oficina del dato®® a través de la Orden ETD/803/2020,
de 31 de julio, por la que se crea la Division Oficina del Dato y la Divisién de Planificacién y
Ejecucion de Programas en la Secretaria de Estado de Digitalizacién e Inteligencia Artificial.
Esta Oficina tiene atribuidas, entre otras funciones, el disefio de las estrategias y marcos de
referencia en materia de gestion de datos, la creacién de espacios de comparticion de datos
entre empresas, ciudadanos y Administraciones Publicas de manera seguray con gobernanza
(sandboxes, data spaces nacionales y europeos, ecosistemas de datos para uso sectorial
tanto publico como privado, etc.). A estas, debe afiadirse el empleo masivo de los datos en
los sectores productivos de la economia mediante tecnologias Big Data e Inteligencia
Artificial, entre otras, asi como el desarrollo de mecanismos de acceso seguros a estas
plataformas de datos, para la toma de decisiones publicas basadas en datos o para uso
empresarial, garantizando su seguridad y gobernanza a través de arquitecturas APl u otros
mecanismos. Asimismo, esta Oficina cuenta con un Chief Data Officer (CDO), que sera el
responsable de garantizar la buena gobernanza en el uso de los datos publicos e impulsar su

utilizacién por el sector publico y privado.

30 Sin perjuicio de iniciativas anteriores como en el Ayuntamiento de Barcelona con la creacion de la Oficina
Municipal de Datos, responsable de la gestion, la calidad, la gobernanza y la explotacién de los datos en
propiedad o custodiados por el Ayuntamiento de Barcelona y todos sus entes asociados (publicos o privados).
CAMPOS ACUNA, M2 C. (2021). “Administracion digital e inteligencia artificial: éun nuevo paradigma en el
Derecho publico?” Repensando la Administracidn digital y la innovacidn publica / coord. por RAMIO MATAS,
C, INAP
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En el segundo ambito, el participativo, la creaciéon del Consejo Consultivo para la
Transformacion Digital a través de la Orden ETD/920/2020, de 28 de septiembre. El Consejo
se configura como un dérgano colegiado dotado de plena autonomia funcional, que asesorara
al Ministerio de Asuntos Econdmicos y Transformacién Digital en el disefio de la propuesta
de las politicas del Gobierno en materia de transformacion digital. De esta manera, el
asesoramiento se concreta, en particular, en los ambitos de las telecomunicaciones, las
infraestructuras digitales, el despliegue de redes y servicios de comunicaciones electrénicas
para garantizar la conectividad digital de los ciudadanos y empresas, los servicios de
comunicacion audiovisual, la digitalizacion de la economia, la Administracion y la ciudadania
y el fomento y regulacién de los servicios digitales y de la economia y sociedad digitales.
Asimismo, en coordinacién con el Consejo Consultivo para la Transformacién Digital actuara

el Consejo Asesor de Inteligencia Artificial.

2.3. El papel de las infraestructuras digitales de soporte y su
desarrollo en el Plan de Recuperacion, Transformacion y
Resiliencia (PRTR)

El Plan de Conectividad e Infraestructuras Digitales, sefiala que “Una Europa adaptada a la
era digital es hoy una prioridad clave de la Union Europea”. En su reciente serie de
Comunicaciones en materia de inteligencia artificial y estrategia en materia de datos, la
Comisién Europea destacd la creacién de un Mercado Unico para los datos, en especial los

industriales y comerciales, como factor clave de la economia digital.

Asi pues, en esta Estrategia se promueve la inversidon en infraestructuras de proxima
generacion para almacenar y tratar los datos, el desarrollo de capacidades de computacion
en la nube. En este sentido, se aprecia un incremento muy relevante del cloud, y como las
nuevas soluciones cloud han impulsado el crecimiento de los servicios (XaaS) en detrimento
de otros productos software o hardware tradicionales. La progresion del mercado se debe
en su mayoria a la renovacion de productos por parte del sector privado. El avance de la
Administracion electrdnica, tanto por las propias dinamicas evolutivas de la tecnologia, como

por el impulso por parte de las Administraciones Publicas ha incidido positivamente,
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repercutiendo en una mayor demanda de productos software y servicios Tl por parte del

sector publico.”
e Componente 11: la modernizacion de la Administracién Pablica

El Componente 11 del PRTR, articulado sobre la Politica Palanca IV “Una Administracién para
el S.XXI”, contempla la inversion en infraestructuras digitales y ciberseguridad. La inversion
persigue dotar a las Administraciones Publicas espafiolas de las infraestructuras tecnoldgicas
necesarias para su modernizacién, permitiendo la disponibilidad en cualquier circunstancia
y adaptando la capacidad disponible a las necesidades existentes en cada momento,
contribuyendo a desarrollar tanto la conectividad digital como la economia del dato y la
Inteligencia Artificial en las Administraciones3!. En este punto, resulta precisa la reflexion
critica sobre el lento camino de modernizacién de la Administracién Publica en Espafia,
fuertemente lastrado por un elevado componente de burocracia. Dentro de las distintas
medidas recogidas en el Compontente 11, también se encuentra el lanzamiento de una nube
hibrida, la consolidacion de los CPDs de los distintos departamentos ministeriales al nuevo
CPD global (reforzando los ya existentes como el centro de Las Rozas en Madrid) y una mayor

participacion de Espafia en iniciativas de infraestructura en la nube a nivel europeo.

Aunqgue las reformas e inversiones contempladas en el PRTR abarcan al conjunto de AAPP
territoriales, especificamente para la Administracién General del Estado, la Estrategia Cloud,
todavia no publicada, deberia abordar la puesta en marcha de una estrategia que priorice el
aprovisionamiento de servicios basado en tecnologias en la nube por parte de los distintos
departamentos de la Administracion General del Estado, empleando en primer término los
recursos propios y complementandolos con soluciones del sector privado, consiguiendo
sinergias que redunden en una mejor prestacion de los servicios. (...) En todo momento se
garantizaran y seran prioritarias la seguridad y la privacidad de los datos personales de la

ciudadania.

31 Ejes 1y 9 de la Agenda Espafia 2025, respectivamente.
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Esta Estrategia permitira consolidar los Centros de Proceso de Datos de la Administraciéon
General del Estado en un nimero menor de centros con mejores prestaciones, reduciendo
costes operativos (econdmicos y medioambientales) y maximizando la agilidad de las
operaciones TIC, adaptandose, ademas, rapidamente a las demandas de la sociedad, sin que
esta infraestructura suponga un lastre u obstaculo. Afirmaciones que deben tomarse como
una declaracién de intenciones, y que deberan ser objeto de la correspondiente ejecucion,

y posterior seguimiento y evaluacién en el marco de los hitos y objetivos del PRTR.

Dentro del sector publico, la Estrategia Nacional de Inteligencia Artificial prevé el desarrollo
de plataformas de datos e infraestructuras tecnoldgicas para dar soporte a la Inteligencia
Artificial (IA). Se pretende que la Oficina del Dato (creada con posterioridad a su aprobacion)
sea el primer organismo central del Estado que acompafiard a los futuros organismos
sectoriales en la creacion de espacios de datos sobre la base de repositorios
descentralizados, interoperables y accesibles, fomentando el procesamiento en privacidad,

innovador y transversal que dé lugar a productos y servicios basados en datos.

Por su parte, el Plan de Conectividad e Infraestructuras Digitales recoge como objetivos clave
contribuir a la reduccion de la brecha digital y el fomento del crecimiento econdmico, por via
directa e indirecta, como vehiculo habilitante para la transformacion digital, a la potenciacién

de la cohesion territorial y a la lucha contra la brecha territorial.

En este dmbito también debe referenciarse la “Medida 7. Servicio de infraestructuras cloud”,

del Plan de Digitalizacion de las AAPP, anteriormente expuesta.

2.4. La participacion de Espaina en iniciativas de infraestructura en
la nube a nivel europeo: GAIA-X

Incrementar la participacion de Espafia en iniciativas de infraestructura en la nube a nivel
europeo se presenta como una constante en todos los instrumentos de planificacion
insertados en el marco del PRTR. Como hemos apuntado, el Componente 11 del PRTR

contempla especificamente potenciar la participacion de las infraestructuras en la nube de
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https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/ENIA2B.pdf
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https://www.boe.es/eli/es/o/2020/07/31/etd803

la Administracion General del Estado en iniciativas en el marco de la Unidn Europea, como

la “EU Cloud Federation” y GAIA-X.

Sigue asi la senda de Espafia Digital 2025 que recogia ya un plan de atraccion de
infraestructuras digitales transfronterizas. Para conseguirlo se ha instrumentado la
participacion en iniciativas europeas para la promocién de infraestructuras digitales
transfronterizas, que se integra en las iniciativas en marcha dentro de la Unién para potenciar
la existencia en suelo europeo de infraestructuras digitales transfronterizas que potencien la

soberania digital de Europa.

Adicionalmente a la participacion en la Empresa Comun Europea de Computacion de Alto
Rendimiento (EuroHPC JU), se participara en otras, que se encuentran actualmente en fase
de “gestacion”, como la European Cloud Federation®?. La Comision Europea dentro de la
“Estrategia de Datos Europea” ha lanzado esta iniciativa con el objetivo de coordinar y aunar
las iniciativas locales de los Estados miembros, tales como GAIA-X o las iniciativas nérdicas y

balticas.

Con esta iniciativa se pretende articular los medios para asegurar la participacion de las
distintas Administraciones en las iniciativas relacionadas con el uso y puesta en marcha de
proyectos en la nube, especialmente en el marco de los proyectos de Federacién de Cloud
de la UE. De esta forma los beneficios que se deriven de la iniciativa alcanzaran todo el
territorio, consiguiendo una mejor integracion en la prestacién de servicios y asegurando la
adecuada ciberseguridad del conjunto de redes publicas, en linea con lo previsto en la

Directiva NIS.
GAIA-X, una arquitectura de comparticion de datos soberana

Paralelamente a estas iniciativas en el ambito publico, se constituyd GAIA-X, una asociacion
europea de empresas sin animo de lucro para fomentar la soberania digital en la nube y en

materia de comparticion de datos. “GAIA-X pretende constituirse como una infraestructura

32 https://ec.europa.eu/digital-single-market/events/cf/european-nube-federation-trustworthy-nube-supply-
for-eu- businesses-and-the-public-interest/item-display.cfm?id=25431
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https://www.data-infrastructure.eu/GAIAX/Navigation/EN/Home/home.html

comun europea de datos con un componente cloud que suponga una alternativa segura en
el mercado y otorgue capacidad de control de acceso y reutilizacion para aquellos que

producen los datos, mediante el desarrollo de las siguientes acciones:

e Producir las especificaciones para la federacién de arquitecturas y servicios,

e promover la implementacion de las especificaciones de servicios de infraestructura

mediante software libre y

e produciry promover mecanismos de conformidad (certificacién)”.

Para ello, GAIA-X se apoya en un conjunto de hubs nacionales, con el objetivo de que actien
como las voces de los ecosistemas de usuarios en cada uno de los Estados miembros. Sus
principales objetivos son desarrollar ecosistemas, agrupar iniciativas nacionales y
proporcionar un punto central de contacto para las partes interesadas en sus respectivos
paises. Esta articulacién en modo red resulta de vital importancia pues permite el contacto
entre todos los hubs GAIA-X y de ese modo garantizar la alineacion internacional con
respecto a sus actividades, la definicion de requisitos y la identificacién de obstaculos
regulatorios, apoyando el crecimiento de un ecosistema dindmico de abajo hacia arriba,
desde el nivel nacional hacia el europeo. En esta linea y tras la correspondiente convocatoria,
313 empresas respondieron a la manifestacién de interés que la Secretaria de Estado de
Digitalizacion e Inteligencia Artificial (SEDIA) publicd en junio para contribuir con la creacion
del capitulo espafiol de GAIA-X, la nube federada "con valores europeos" que parte de una

iniciativa publico-privada.

GAIA-X ya se ha puesto en marcha en distintas lineas, como sucede con la colaboracién entre
SEDIA y SEGITTUR que se materializaba en el marco de la feria internacional FITUR, con el
primer taller del Hub espafiol de Gaia-X, centrado en avanzar la creacion del espacio de datos

de la industria del Turismo.
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https://portal.mineco.gob.es/es-es/ministerio/participacionpublica/consultapublica/Paginas/mdi-gaia-x.aspx
https://www.businessinsider.es/gaia-x-respuesta-europea-dominio-eeuu-nube-653595

2.5. La Estrategia Europea de Datos: el mercado de servicios en la
nube en la Unién Europea

Desde el afio 2014 puede observarse en el seno de la Union Europea la adopcidn progresiva
de medidas orientadas al desarrollo de una Estrategia europea de datos, partiendo de la
relevancia de contar con instrumentos de planificacién y despliegue de posiciones
institucionales en el futuro digital. Esta linea comenzaba con el Reglamento General de
Proteccion de Datos (RGPD)33, con el que la UE cred un sélido marco para la confianza digital
y, de hecho, la préxima revision del RGPD puede aportar nuevos elementos Utiles a este

respecto.

En este contexto, pueden destacarse otras iniciativas que han ido estableciendo las bases
para el desarrollo de la economia de los datos como son el Reglamento relativo a la libre
circulacion de datos no personales®*, el Reglamento sobre la Ciberseguridad® y la Directiva
sobre datos abiertos®®. Igualmente, debemos recordar que la Directiva sobre contenidos
digitales®” ha contribuido a la capacitacién de las personas, mediante la introduccién de
derechos contractuales cuando se prestan servicios digitales a consumidores que facilitan el
acceso a sus datos. Asimismo, la Comunicacién de la Comisién al Parlamento Europeo, al
Consejo, al Comité Econdmico Social Europeo y al Comité de las Regiones “Una Estrategia

Europea de Datos” como hoja de ruta en la Agenda Digital.

Interconexion de capacidades informaticas

Las inversiones también pueden abarcar la interconexién de las capacidades informaticas
existentes a nivel nacional y europeo3®, incluidas las capacidades de informética de alto
rendimiento, y que, en caso necesario, reuniran la capacidad de los recursos de tratamiento

de datos. El objetivo de esta interconexion es ayudar a que surjan datos comunes e

33 Reglamento (UE) 2016/679.
34 Reglamento (UE) 2018/1807.
35 Reglamento (UE) 2019/881.

% Directiva (UE) 2019/1024.

37 Directiva (UE) 2019/770

38 por ejemplo, la iniciativa francesa “Nube de Confiance” o el programa de infraestructuras de Tl de Polonia
(WPII).
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infraestructuras en la nube de categoria mundial para el interés publico y permitir asi el
almacenamiento y el tratamiento seguros de los datos para el sector publico y las
instituciones de investigacion. Del éxito de esta linea se espera alcanzar efectos positivos
similares de la interconexion con la Nube Europea de la Ciencia Abierta y la plataforma en la
nube de los servicios de acceso a datos e informacién (DIAS) que ofrece acceso a servicios

basados en los datos de observacién de la Tierra del programa Copernicus.

Cumplimiento normativo

El correcto cumplimiento del marco legal aplicable por parte de los proveedores de servicios
en la nube que operen en el mercado de la Unién Europea®?, constituye una prioridad para
proteger los derechos e intereses de las empresas y los ciudadanos de la UE. Para garantizar
dicho cumplimiento, la Comisién Europea, con el apoyo de las autoridades pertinentes de
los Estados miembros, vigilara el cumplimiento de las normas de la UE por parte de dichos
proveedores. lgualmente prestard atencion a su aplicacién mediante mecanismos
autorreguladores y correguladores y medios tecnoldgicos destinados a reforzar la confianza,
tales como la seguridad desde el disefio y el cumplimiento automatizado, cuando resulte
oportuno. La Comision ha asumido el compromiso de ofrecer un marco coherente en torno
a las diferentes normas aplicables (incluida la autorregulacion) a los servicios en la nube, en
forma de “cédigo normativo relativo a la computacion en la nube”, una necesidad que a
medida que continda la evolucion tecnoldgica y el recurso a este tipo de servicios se hace
cada vez mas patente. La idea inicial es que el codigo normativo relativo a la nube contenga
un compendio de los actuales cédigos de conducta y certificacion relativos a la nube en
materia de seguridad, eficiencia energética, calidad del servicio, protecciéon de datos y

portabilidad de datos*.

En este ambito, es de obligada cita el Cédigo CISPE (Cloud Infrastructure Services Providers in

Europe). Presentado por CNIL, la Autoridad de Proteccion de Datos francesa, el Cédigo CISPE

3 por ejemplo, el Reglamento General de Proteccion de Datos, el Reglamento relativo a la libre circulacion de
datos no personales y el Reglamento sobre Ciberseguridad.

40 En el dmbito de la eficiencia energética, la Comisidn contempla la posibilidad de adoptar medidas en un
momento anterior.
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es el primer codigo paneuropeo especifico para los proveedores de infraestructura en la
nube que alcancen ese nivel. Este Cédigo de Conducta ofrece a los clientes de laaS opciones
explicitas para seleccionar servicios que permiten que los datos se procesen por completo
dentro del Espacio Econdmico Europeo. Ademas, pretende promover las mejores practicas
de proteccion de datos que respaldan la iniciativa europea GAIA-X para la creacion de una
infraestructura nube que asegure mucho mas la seguridad, la transparencia y la proteccién
de los datos en el ambito de la UE. El cumplimiento del Cédigo de Conducta CISPE es
verificado por auditores externos independientes acreditados por la Autoridad de Proteccién

de Datos pertinente.

En coherencia con el cédigo normativo relativo a la nube, la Comisién Europea facilitara el
desarrollo de normas y requisitos europeos comunes para la contratacién publica de
servicios de tratamiento de datos. A estos efectos resultaria de interés la adecuacion del
marco normativo general, constituido por las Directivas de cuarta generacion (origen de la
normativa sobre contratos en Espafia) a las especiales caracteristicas que presenta la

contratacion de este tipo de servicios.

Establecimiento de un mercado de servicios en la nube para los usuarios de la UE

El compromiso de la Comisién Europea de facilitar el establecimiento de un mercado de
servicios en la nube para los usuarios de la UE de los sectores publico y privado, tiene su
deadline en el cuarto trimestre de 2022. Este mercado deberia poner a disposiciéon de los
usuarios potenciales (en particular, del sector publico y de las pymes) la posibilidad de
seleccionar ofertas de servicios de tratamiento, software y plataforma en la nube que
cumplan los correspondientes requisitos en ambitos como la proteccion de datos, la
seguridad, la portabilidad de los datos, la eficiencia energética y las practicas de mercado. La
Comisidn sefiala que participacion en el mercado de proveedores de servicios se supeditara
a la utilizacién de condiciones contractuales transparentes y justas, ante la constatacion de

gue el mercado actual no ofrece estas garantias, concretamente a las microempresas vy a los
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usuarios de las pymes*. La idea es que el mercado pueda facilitar la contratacion publica de
soluciones alternativas, mientras que la implicacion del sector publico puede suponer un
apoyo al mercado dada su considerable demanda agregada, si bien en la actualidad se
encuentra sujeta al elevado grado de concentracion de grandes operadoras y su

funcionamiento, en ocasiones, en régimen de cuasi monopolio®2.

El planteamiento de un mercado de servicios en la nube a escala europea parte de la premisa
de superar las limitaciones de las iniciativas ya puestas en marcha a nivel, mediante dos
enfoques. Por una parte, resolver el problema actual de la asimetria de mercado existente
entre los agentes a hiperescala mundiales, que a menudo ofrecen soluciones integradas que
contienen aplicaciones también facilitadas por agentes europeos mas pequefios. Por otra,
para aportar claridad acerca de la conformidad de los servicios en la nube con las normas
pertinentes, con el cumplimiento. Esto garantizard una mejor adecuacion entre la oferta y la

demanda de la UE.

En este dmbito, el despliegue de la accidn a nivel europeo se produce sobre la base de la
experiencia actual con la comunidad investigadora en el marco de la Nube Europea de la
Ciencia Abierta*3. Asi la Comisidn apoyard también el establecimiento de nueve espacios
comunes europeos de datos, entre los que se encuentra “Un espacio comun europeo de
datos relativos a las administraciones publicas”. Con este espacio se pretende mejorar la
transparenciay la rendicién de cuentas respecto del gasto publico y la calidad del gasto, pero
también luchar contra la corrupcion tanto a nivel nacional como de la UE, y abordar las

necesidades en relacién con el cumplimiento de las normas.

41 yvéase: “Study on the economic detriment to SMEs arising from unfair and unbalanced nube computing
contracts” (Estudio sobre el detrimento econémico que para las pymes suponen los contratos de
computacion en la nube injustos y desproporcionados),

https://ec.europa.eu/info/sites/info/files/dg just nube computing final report web final.pdf.

42 Tal y como recoge el informe “Los Servicios de la Infraestructura de la Nube: un andlisis de practicas
potencialmente anti-competitivas” realizado por el Prof. Frédéric Jenny para CISPE

43 Ademas de la creacién de nueve espacios europeos comunes de datos, se dard continuidad a los trabajos
sobre la Nube Europea de la Ciencia Abierta, en cuanto ofrece un acceso fluido a los datos de investigacion,
asi como su reutilizacién fiable, a investigadores, innovadores, empresas y ciudadanos europeos, gracias a un
entorno distribuido de datos abierto y de confianzay los servicios conexos
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https://ec.europa.eu/info/sites/info/files/dg_just_cloud_computing_final_report_web_final.pdf
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https://1c0189d5-591c-4879-8e77-9042791e1e52.filesusr.com/ugd/159979_85f64723c2ee4d479363fd2077973f78.pdf

En el disefio de esta Estrategia se presenta crucial el papel del sector publico y la posible
utilizacién de la tecnologia en la nube, por una doble razén. Las administraciones publicas
son, a la vez, grandes productores y grandes usuarios de datos en distintos ambitos, por ello
las acciones en este ambito se centrardan en los datos relativos a la legislacidon y la
contratacion publica, y otros dmbitos de interés publico, como el uso de datos para mejorar
el control del cumplimiento en consonancia con la legislacion de la UE, incluidos el principio

de proporcionalidad y las normas sobre proteccion de datos.

Podemos enunciar los compromisos de la Comisién en esta materia, que se concentran en

los siguientes:

e Elaboracion de unainiciativa de datos para la contratacion publica que abarque tanto
el dmbito de la UE (conjuntos de datos de la UE, por ejemplo, el TED**) como los
ambitos nacionales (cuarto trimestre de 2020); se complementara con un marco de
gobernanza de los datos en materia de contratacion publica (segundo trimestre de

2021)

e Emitird orientaciones sobre normas comunes, asi como marcos interoperables, para
la informacién juridica®* que se posea a nivel europeo y nacional, en estrecha

cooperacién con los Estados miembros (primer trimestre de 2021),

e Trabajard con los Estados miembros para garantizar que las fuentes de datos
relacionadas con la ejecucidon del presupuesto de la UE sean faciles de encontrar,

accesibles, interoperables y reutilizables (FAIR).

Compromisos que, a la vista de su calendarizacion, deberian ser objeto de reprogramacion.

44 Diario Electrdnico de Licitaciones.
4> Por ejemplo, sobre Ia utilizacidn de los identificadores ELI y ECLI, y sobre la publicacién de la legislacién en
linea con una traduccion oficial para fomentar el uso de la traduccién automatica
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3.Contratacion publica de servicios en la nube:
mejores practicas para su implementacion®

La propia evolucion de la tecnologia ha provocado que los diversos gobiernos hayan ido
experimentando soluciones para la contratacion de los servicios en la nube, y se puede
apuntar una interesante experiencia de implementacion de acuerdos marco entre diversos
gobiernos y los proveedores de servicios en la nube. De ahi que, a efectos de obtener una
vision general sobre las distintas experiencias existentes en el ambito internacional, a
continuacién, se resefian algunas de las mas destacadas, de conformidad con la informacion
gue facilita el Informe “Contratacion publica de servicios de computacion en la nube:

Mejores practicas para su implementacién en América Latina y el Caribe” (BID, 2020).

Como se comprobard, los acuerdos marco constituyen una de las opciones mayoritariamente
promovidas como modalidad contractual a seguir en el marco del ordenamiento juridico
espafol, si bien se estd observando una cierta tendencia a explorar las posibilidades de los
sistemas dinamicos de adquisicidon, para dar una respuesta flexible a las necesidades de este

tipo de servicios.

3.1. Los acuerdos marco para la utilizacion de las tecnologias
basadas en la nube en la OCDE

Taly como recoge el citado informe, el 70% de los paises que forman parte de la OCDE cuenta
con algun tipo de acuerdo marco para utilizar las tecnologias basadas en la nube. El concepto
acuerdo marco, como figura juridica para la contratacién publica no cuenta con una
definicidn Unica, pero puede ofrecerse una aproximacién, segun la cual un acuerdo marco

en el Sector Publico puede ser entendido como un convenio entre uno o varios poderes

46 Para el andlisis de este apartado se ha tomado como referencia el informe “Contratacién publica de
servicios de computacion en la nube: Mejores practicas para su implementacién en América Latinay el
Caribe”, BID, 2020

Garcia Zaballos, Antonio; Iglesias Rodriguez, Enrique; Puig Gabarrd, Pau; Campero, Tomas
https://publications.iadb.org/es/contratacion-publica-de-servicios-de-computacion-en-la-nube-mejores-
practicas-para-su

42


https://publications.iadb.org/es/publicaciones?f%5B0%5D=author%3A683
https://publications.iadb.org/es/publicaciones?f%5B0%5D=author%3A7202
https://publications.iadb.org/es/publicaciones?f%5B0%5D=author%3A7202
https://publications.iadb.org/es/publicaciones?f%5B0%5D=author%3A6914

adjudicadores y uno o varios operadores econdmicos, los proveedores, cuyo objetivo
consiste en establecer las condiciones técnicas y comerciales que rijan los contratos que se

van a adjudicar durante un periodo determinado para la provision de ciertos bienes o

servicios a las dependencias gubernamentales®’.

FIGURA 1. MODELOS DE ACUERDO MARCO DE SERVICIOS EN LA NUBE

Numero de Dindmica de Modalidad de
Tipo de servicio Nivel de detalle proveedores acceso adjudicacién Ejemplo
Directa Estados Unidos
Abierta — -
Multiples Mini licitacion Italia
Nube publica Completos proveedores Directa Reino Unido
Mini licitacion Estados Unidos
Unico Directa Islandia
Cerrada -
Completos ] Multiples Directa Nueva Zelanda
Nube privada proveedores Mini licitacion Chile
Incompletos -
Unico Directa Reino Unido

Fuente: documento Banco Interamericano de Desarrollo (BID)

Tampoco hay una denominacion estandar del término utilizado para designar este tipo de
mecanismos. En algunos paises se denominan acuerdos marco; en otros, convenios marco,
contratos marco, contratos abiertos, compras consolidadas, contratos programados, etc. En
inglés por lo general son conocidos como framework agreements. A su vez, las distintas
denominaciones no son completamente equivalentes, puesto que pueden corresponder a
diferentes modelos especificos de implementacion, aunque sus caracteristicas generales se
mantengan. En Espafia, los acuerdos marco se configuran en la Ley de Contratos del Sector
Publico (arts. 219y siguientes) como un sistema de racionalizacion técnica de la contratacién

publica.

Siguiendo la clasificacion establecida en el Informe, un acuerdo marco bien disefiado se

puede dividir en tres lotes de la siguiente manera:

47 Basado en EU Procurement Directive (2004/18/EC)
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Lote 1 Tecnologias en la nube: tecnologias en la nube adquiridas directamente de un
CSP o a través de un distribuidor CSP designado
Lote 2 Mercado: acceso a un mercado de servicios PaaS y SaaS.
Lote 3 Cloud Consulting: servicios de consultoria relacionados con la nube (formacién,
servicios profesionales, servicios gestionados, etc.) y soporte técnico.
A estos efectos, el acuerdo marco sistematiza una serie de condicionantes base para poder

constituirse en una herramienta eficiente de contratacion de nube por parte del Gobierno,

con una dimension amplia de la actividad:

Contar con una perspectiva 360 2. A tal fin, deberia incluir dentro del alcance todos
los servicios de consultoria/profesionales/administrados necesarios para respaldary
ejecutar completamente la migracion a la nube vy las cargas de trabajo de soporte en
la nube, asi como las tecnologias de nube proporcionadas por el CSP y los servicios

de mercado.

Permitir que las tecnologias en la nube se compren directamente a un CSP o a través

de un distribuidor designado, evitando incurrir en monopolios de mercado.

Alinear organizaciones/compradores dispares en torno a un conjunto comun de
términos y condiciones y una Unica adjudicacion de contrato maestro, en lugar de
diferentes opciones para cada organizacién, lo que representa una de las mayores

ventajas del acuerdo marco, frente a contrataciones individuales y segmentadas.
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e Proporcionar a los proveedores un proceso de adquisicién estandar, términos vy
condiciones, y un mecanismo de pedido para navegar en lugar de poner en marcha
diferentes opciones para cada organizacion del sector publico, lo que facilitara la
existencia de soluciones de mercado adaptadas a los requerimientos y especialidades

técnicas y normativas que se producen en el ambito de la gestién publica.

e Permitir que los compradores elijan entre varios CSP calificados y establezcan un nivel
alto para todos los servicios en la nube y servicios asociados, como un mercado de
PaaS/ SaaS en la nube y consultoria en la nube, pudiendo valorar las opciones de

mercado que mejor se adapten a las necesidades existentes en cada momento.

e Permitir el control del nimero de proveedores dentro de un marco, asegurando que

el estandar de cada adjudicatario sea examinado adecuadamente.

e Permitir a los clientes del gobierno pagar por los servicios en la nube a medida que

se consumen (precios dinamicos).

Lo que si puede afirmarse es que los acuerdos marco se potencian cuando los gobiernos
cuentan con un sistema avanzado de contratacion publica, en cuanto suponen un avance
frente a la sistematica mas tradicional de la contratacion publica, sin recurrir a técnicas de

agregacion de demanda vy racionalizacion.

3.2. Modelos especificos de acuerdos marco de servicios en la
nube

En la contratacidn de servicios en la nube, dentro del esquema de acuerdos marco sefialado
en el Informe (BID, 2020), pueden identificarse diferentes modelos. Por un lado, se
encuentra la utilizacién de acuerdos abiertos o a corto plazo, y de este modo contar con toda
la oferta actualizada del mercado, cuestion que cobra importancia dada la evoluciéon de la

tecnologia en un dmbito como éste. Por otro, se localizan acuerdos cerrados, a largo plazo,
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con pocos o un unico proveedor®®, sin que se haya recogido evidencia que sefiale la existencia

de una mejor practica de modelo especifico de acuerdo marco.

3.2.1. Digital Marketplace y G-Cloud en Reino Unido*°

El modelo descrito en el citado informe (BID, 2020), donde se pone de relieve el liderazgo
del Gobierno de Reino Unido en la organizacién de un completo sistema de acuerdos marco
para responder de manera eficiente a los requerimientos de transformacion digital del sector
publico, en la actualidad se estd avanzando en nuevas lineas. El modelo citado optd por
suscribir acuerdos marco con los principales proveedores de tecnologia, permitiendo a las
entidades publicas del gobierno central satisfacer sus necesidades tecnoldgicas a los mejores

precios.

Asimismo, habilitd el Digital Marketplace (www.digitalmarketplace.ser- vice.gov.uk), una
plataforma tipo One Stop Shop, a través de la cual ofrece a las dependencias publicas una
serie de acuerdos prenegociados que les permiten contratar con facilidad todos los insumos

tecnoldgicos que requieran.

Partimos de un proceso de instauracion en 2012, resultado de un trabajo conjunto de
agencias de gobierno digital (Government Digital Service) y compras publicas (Crown
Commercial Service), que se dio a conocer con el nombre de CloudStore, y hoy contiene
practicamente todos los principales proveedores del mercado de gobierno. El Digital

Marketplace esta dividido en tres familias de acuerdos marco:
e Acuerdo de consultoriay especialistas (Digital Outcomes and Specialists Framework).
e Acuerdo Centro de Datos y Nube Privada (Crown Hosting Data Centres)

e Acuerdo de nube publica (G-Nube)

48 En el proceso de toma de decisién parecen haber influido los diferentes objetivos, tamafio e
institucionalidad de los gobiernos, ademas de las caracteristicas propias de sus mercados nacionales
49 www.gov.uk/guidance/the-g-cloud-fra-%20mework-on-the-digital-marketplace.
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3.2.2. Acuerdos de nube de la GSA, Estados Unidos>°

La opcidn del gobierno federal de Estados Unidos parte de la premisa de que las agencias
federales usen servicios en la nube siempre que dichos servicios ofrezcan una solucion de
nube segura, confiable y rentable. De ahi que precisamente el Banco Interamericano de
Desarrollo (BID) lo califique como emblematico en cuanto a la diversidad de acuerdos marco
que ha elaborado su Administracion General de Servicios (GSA, por sus siglas en inglés) para

contratar tecnologias basadas en la nube.

En el caso de EE. UU., existe una amplia pluralidad de opciones, pues la GSA tiene acuerdos
directos con ciertos proveedores, por una parte, acuerdos cerrados con multiples
proveedoresy, por otra, acuerdos abiertos, dindmicos, en los que puede inscribirse cualquier
empresa siempre que cumpla los requisitos. El origen de esta diversidad es precisamente la
diversidad en la demanda que presenta matices de elevada complejidad, a los que no se
puede ofrecer respuesta con un Unico modelo de acuerdo marco, ante la diversidad y

extension de la administracion publica de Estados Unidos.

3.2.3. El uso de la nube con informacion sensible: la experiencia
del SAT de México

En el caso de México, debe referenciarse la experiencia citada por el BID>! del Servicio de
Administracion Tributaria (SAT). El SAT, que contaba con sus propios centros de datos tomé
en el afio 2013 la decisién de reemplazar dichos centros por tecnologias en la nube que le
permitieran cumplir varias de sus principales funciones, entre ellas: gestionar facturas

electrénicas y la declaracion de impuestos de las personas fisicas del pais.

50 Mas informacion en: gsa.gov/technology .

51 para el anélisis de este apartado se ha tomado como referencia el informe “Contratacion publica de
servicios de computacion en la nube: Mejores practicas para su implementacién en América Latinay el
Caribe”, BID, 2020
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La adopcion de estas soluciones ha permitido incrementar en cerca de un 20% la recaudacion
tributaria, por parte del organismo mexicano, desde la puesta en marcha de esta iniciativa,

sin descuidar los derechos de privacidad de los contribuyentes.

3.2.4. Acuerdo marco integral de nube en Chile*?

Desde el afio 2003, Chile ha mantenido un promedio de 40 convenios anuales, para los
acuerdos marco, que son licitados por ChileCompra, su agencia central de compras, en
representacion del Estado chileno, pero que prestan servicios aproximadamente a 800

entidades del sector publico chileno, incluidos los municipios.

El modelo chileno tiene algunas particularidades interesantes para su examen en el marco

de la descripcion recogida (BID, 2020):
e Convenio integral.

e Especificaciones técnicas parciales.

Modelo de multiples proveedores.

Convenio cerrado.

3.2.5. Los acuerdos marco de proveedor tnico y proveedores multiples
para los servicios de nube en Colombia

En el caso del gobierno de Colombia el recurso a los acuerdos marco se ha realizado a través
de su agencia de contrataciones, Colombia Compra Eficiente (CCE). Al igual que en los casos
anteriormente referenciados, el objeto de las contrataciones resulta diverso en funcion de
las necesidades en cada caso a satisfacer. En el caso que nos ocupa, la contratacién de

servicios en la nube ha optado por una estrategia mixta, que combina acuerdos marco con

52 Mas informacién en: www.chilecompra.cl
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proveedores Unicos y otros de multiples proveedores, los que son de uso obligatorio para el

gobierno central, tal y como describe el BID>3.

En Chile, la decisién de optar por los acuerdos marco de proveedor Unico para la adquisicion
de nube publica, los servicios de nube publica Unicamente podran ser adquiridos por acuerdo

marco de multiples proveedores, presentando diferentes modalidades:
e Acuerdo de nube privada de multiples proveedores.
e Acuerdo de nube publica de multiples proveedores.
e Acuerdos directos con proveedores especificos.

En este caso, el hecho de contar con especificaciones técnicas completas de los acuerdos de
nube facilitan la fijacion de precios, la elaboracién de cotizaciones y la comparacion de
ofertas, aunque es probable que no se puedan satisfacer todos los requerimientos de las
dependencias. Igualmente permite evitar que éstas puedan hacer un uso incorrecto del
acuerdo. Por su parte, los acuerdos bilaterales con proveedores tienen la ventaja de poder
acceder a una oferta con especificaciones técnicas y comerciales completas, lo que facilita el
uso de la nube por parte de las entidades publicas, ante el gran desconocimiento con el que,
en muchos casos, estas entidades se enfrentan al reto de llevar a cabo una contratacion de

servicios en la nube.

3.2.6. Canada y la Right Cloud strategy®*

La decision organizativa y de funcionamiento adoptada por el Gobierno de Canada en
relacion con la Cloud Adoption Strategy en Canada, se distingue en el marco de autonomia

para la reflexion y el mejor proceso decisional sobre la necesidad de usar o no la tecnologia

3 Para el anélisis de este apartado se ha tomado como referencia el informe “Contratacion publica de
servicios de computacion en la nube: Mejores practicas para su implementacién en América Latinay el
Caribe”, BID, 2020

>4 Para la elaboracidn de este apartado se ha usado la informacién recogida en la TESIS DOCTORAL: “LA
CONTRATACION DEL NUBE COMPUTING”:

Punto c. Canada Right Nube, la adoptacion de la nube cuando es necesario. Paginas 107-108-109
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en funcion del contexto de su organizaciéon. De este modo se toma conciencia de la
complejidad y heterogeneidad de los contornos tecnoldgicos en sus Instituciones, buscando
gue, cuando se vaya en esa linea sea el fruto de un andlisis previo riguroso sobre las posibles

ventajas en su utilizacion.

Entrando en los aspectos relativos a la contratacion de este tipo de servicios, puede
observarse la cesion del control directo de aspectos relacionados con la seguridad y la
privacidad, siendo responsables las administraciones e instituciones de la confidencialidad,
integridad y disponibilidad del servicio en la nube. Se aborda asi una de las aristas de mayor
complejidad en la introduccion de esta tecnologia en la gestion publica, de tal modo que el
Gobierno de Canadd facilita asi la gestion del riesgo, mediante la recomendacién de

determinados perfiles de control para evaluar la sensibilidad de los programas y servicios.

En cuanto al mercado digital para la adquisicion de los servicios de la nube, denominado
Canadian Public Sector Community Nube (CPSCC), se trata de un marketplace que se

circunscribe a un unico modelo de la nube: publica®.

3.3. El papel del Grupo de Trabajo IV (Comercio Electronico) de la
Comision de las Naciones Unidas para el Derecho Mercantil
Internacional®®

El Grupo de Trabajo IV, constituido en el seno de la Comisién de las Naciones Unidas para el
Derecho Mercantil (CNUDMI), se ha ocupado también de analizar los principales aspectos
contractuales de la computacion en la nube, con la finalidad de elaborar un documento que
pudiera servir de guia juridica, para ofrecer el marco contractual adecuado y previsible en el

desarrollo de estos servicios.

5 En este caso y bajo el liderazgo del Public Service Chief Information Officer Council, con el apoyo de las
restantes administraciones o departamentos publicos, se pondran a disposicién de todas las organizaciones
del sector publico los servicios de las nubes publicas de aquellos proveedores que han acreditado la seguridad
en sus servicios, conforme a las directrices marcadas por el Gobierno.

%6 Para la elaboracidn de este apartado se ha usado la informacidn recogida en la Tesis Doctoral: “La
contratacion del Nube Computing” TESIS DOCTORAL: “LA CONTRATACION DEL NUBE COMPUTING”
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Es en su 542 periodo de sesiones ratifico la necesidad de realizar un documento descriptivo
de esta naturaleza, descartando la opcién de elaborar un texto legislativo para la regulacion
de la nube, como una ley modelo o una guia legislativa. Como continuacion de estos
trabajos,el 552 periodo de sesiones se tradujo en el proyecto de lista de verificacion sobre
las principales cuestiones que podrian plantear los contratos de computacion en la nube,
introduciendo asi un sistema de check-list que pueda servir de guia para la correcta

utilizacidn de las herramientas contractuales en la obtencidn de los servicios en la nube °”.

57 Nota de la Secretaria - CNUDMI “A/CN.9/WG.IV/WP.148 - Aspectos contractuales de la computacion en
la nube”, 2018, 560 periodo de sesiones. Disponible en: https://documents-dds-
ny.un.org/doc/UNDOC/LTD/V18/003/92/PDF/V1800392.pdf. (Ultima consulta 16/12/2021)
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4.Riesgos y oportunidades de la utilizacion de
la nube en la gestion publica

La utilizacién de la tecnologia en la nube en el ambito de la gestion publica presenta algunos
riesgos, al tiempo que ofrece oportunidades de mejora, que deben ser objeto de andlisis
para su consideracion en los procedimientos de contratacién publica, mediante una
utilizacion estratégica de la contratacion que permita mitigar los riesgos y potenciar las
oportunidades, en un contexto profundamente marcado por la transformacién digital que

no dejara de avanzar.

A estos efectos, resulta de especial interés, por su caracter informativo, la Comunicacion

emitida por la Comision Europea sobre |a Estrategia Europea de Datos que, junto con los

distintos instrumentos normativos, de planificacion, anadlisis y estudio examinados en el
presente informe, permitird exponer los principales riesgos pero también las oportunidades
gue en el marco de la gestidn publica presenta la utilizacion de la tecnologia en la nube, asi
como abordar los necesarios equilibrios que la defensa del interés general exige en esta

dimension.

La implantacion de servicios en la nube en las Administraciones Publicas debe ser objeto de
un analisis de riesgos, sobre la base de la alta sensibilidad de los datos que éstas manejan, y
de su servicio al interés general, asi como el nivel de amenaza al que pueden verse expuestas
como consecuencia de la utilizacion de esta tecnologia. Este analisis determinara cual el
modelo mas oportuno, las lineas de disefio de eventuales procesos de contratacion vy los
controles y salvaguardas que deben realizarse para disminuir los riesgos hasta un nivel
aceptable, partiendo de la premisa, comunmente aceptada, de que el riesgo cero no existe.
Los requisitos de interoperabilidad, de capacidad para adaptarse a la demanda de espacio,
de acceso desde diferentes localizaciones y la posibilidad de actuar bajo un software comun
de acceso en las distintas entidades, disponible en red, son caracteristicas que definen a la
nube, pero que también definen el modelo de funcionamiento electrénico que determina el

marco legal aplicable a la gestidn publica, tal y como hemos expuesto en la primera parte del
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presente analisis y que establece un elevado nivel de proteccion de la privacidad de las

personas y de la seguridad de las infraestructuras disponibles.

4.1. Riesgos en la contratacion de la nube en el Sector Publico

El volumen y la sensibilidad de los datos que gestiona el Sector Publico conlleva unos riesgos
especificos que deben ser objeto de un analisis riguroso en cada escenario en el que se
plantee su utilizacién, habida cuenta del amplio haz de competencias que ejercen los
poderes publicos (en dmbitos tan sensibles como la proteccion de la salud, la libertad, la
seguridad de las personas, etc) y su impacto en la vida de las personas. Estos riesgos
especificos aconsejan la adopcion de cautelas adicionales en la implantacién de esta
tecnologia, de forma que no se vean comprometidos los derechos y la seguridad de los

ciudadanos.

De un modo principal debe considerarse la posibilidad de tratamiento de los datos fuera del
territorio nacional, una caracteristica de los servicios en la nube, que constituye un elemento
de especial relevancia en el caso del Sector Publico, y en especial de las Administraciones
Publicas. En este sentido, debe tenerse en cuenta que la normativa que regula los
movimientos internacionales de datos es aplicable tanto a entidades publicas como privadas.
En particular, debe tenerse muy presente que Autoridades competentes de terceros paises
en los que se traten datos personales, en el marco de los servicios en la nube, podrian solicitar
y acceder a la informacién de la que las Administraciones Publicas son responsables, en
algunos casos, sin que se le informe de esta circunstancia, con las consecuencias que de dicha

actuacion se podrian derivar, un elemento a valorar en los procesos de toma de decision.

Por ello, en el marco del establecimiento de las relaciones contractuales de estos servicios
es fundamental obtener informacion del prestador de servicios en la nube sobre si existe
esta posibilidad en alguno de los paises donde se vayan a tratar los datos, si la Administracion
contratante puede conocer o no tales requerimientos, asi como las decisiones que puede
tomar al respecto. La trascendencia de estos posibles accesos es un factor muy relevante

para decidir sobre la contratacion de estos servicios y el proveedor que los vaya a prestary,
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en consecuencia, en la delimitaciéon que los requerimientos establecidos en el respectivo
procedimiento de contratacién deban establecerse. Como ejemplo de la existencia de este

riesgo de un modo real puede citarse el caso de Francia °8, que segln una circular interna,

ha prohibido a los ministros el uso de Microsoft 365, en cuanto Microsoft 365 "no cumple
con la doctrina de la nube en el centro". Con esta prohibicidon pretende desactivarse la Nube

Act de los Estados Unidos, que permitiria ordenar la divulgacion de datos almacenados en

Europa por empresas estadounidenses independientemente de su ubicacion.

Una vez expuesta con caracter previo la complejidad de la localizacion de los datos resulta
preciso abordar los diferentes riesgos concretos que se pueden presentar para las diferentes
entidades del Sector Publico a la hora de contratar este servicio. Por una parte, los
desequilibrios y asimetrias que caracterizan, en el momento actual, de alfabetizacion digital,
la relacion contractual, la existencia de proveedores sujetos a legislacidn de terceros paises,
con un marco de proteccién diferente al existente en Europa, asi como la baja o ineficiencia
utilizacion de la tecnologia en la nube en el Sector Publico espafiol, tanto por el
desconocimiento de la mismay de las oportunidades que puede ofrecer como por la falta de
competencias digitales>® y los todavia deficientes niveles de digitalizacion del sector publico.
Deigual modo, la necesaria, y todavia no alcanzada interoperabilidad, exigida para garantizar

la portabilidad y transferencia de los datos.

58 XATAKA.”Francia prohibe a sus ministros usar la nube de Office 365 por temor a que Microsoft deba
compartir informacion sensible con el gobierno de los EE.UU”, disponible en
https://www.xataka.com/empresas-y-economia/francia-prohibe-a-sus-ministros-usar-nube-office-365-temor-
a-que-microsoft-deba-compartir-informacion-sensible-gobierno-ee-uu (Ultima consulta 15/11/2021).

3 En algunos palises, como Canad3, su estrategia federal de datos para el servicio publico incluye una linea de
trabajo relacionada con la gestidon de los recursos humanos para la transformacién digital (Gobierno de
Canadad, 2018). En la misma se reconoce la necesidad de tener servidores publicos que puedan recopilar,
interpretar, usar y procesar los datos adecuadamente. Para lograrlo, establece acciones para promover las
habilidades digitales necesarias para la transformacion digital en cualquier institucion publica, divididas en
cuatro grandes grupos: evaluar el nivel actual de habilidades digitales de los funcionarios publicos, desarrollar
programas piloto y lanzar una academia digital para desarrollar las habilidades digitales de los funcionarios
existentes, asegurarse de que el gobierno cuente con practicas de contratacion competitivas e innovadoras, y
renovar las practicas de recursos humanos en todo el gobierno (incluyendo el reclutamiento, la gestién del
talento, la formacion, la gestion del desempefio y la clasificacion) para apoyar el analisis de datos y la creacion
de una comunidad digital.
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4.1.1. Desequilibrios y asimetrias en la relacion contractual: la débil posicion
de la Administracion

La elevada concentracidn en la prestacion de servicios en la nube y de infraestructuras de
datos es una de las caracteristicas del actual sistema. El alto grado de poder de mercado
derivado de la “ventaja en materia de datos” puede permitir a los grandes operadores fijar
las normas sobre la plataforma a utilizar e imponer unilateralmente las condiciones de
acceso y uso de los datos o, incluso, valerse de dicha ventaja a la hora de desarrollar nuevos
servicios y expandirse hacia nuevos mercados, escenario al que debe unirse la falta de

capacidades administrativas en relacién con las competencias digitales®®.

Una de las cuestiones clave, en este tipo de contratos de suministro, es la cesién de derechos
de propiedad intelectual, que no se lleva a cabo, pues el suministro del software Unicamente
incluye licencias y servicios profesionales de instalacién, configuracion e interaccion con el
resto de las aplicaciones/plataformas utilizadas. Resulta por tanto fundamental incluir de
forma expresa en los pliegos como y en qué medida se producird la cesién de los derechos
de propiedad intelectual, con el objetivo de evitar futuras complicaciones durante la
ejecucion o en la finalizacion del contrato (esta precision, por lo demas, es recomendable

incluirla también en los contratos de servicio).

Poco a poco las Administraciones Publicas van cobrando conciencia de la importancia de su
posicién en la relacion contractual, como ejemplo, la posibilidad de exigir la propiedad del
software como condicion de ejecucion, analizada por el Tribunal Superior de Justicia de Galicia,
en la sentencia 799/2020, de 6 de marzo de 2020. En este caso el Tribunal sentenciador se
pronuncia sobre la impugnacién de unos pliegos en los que se prevé que la empresa
adjudicataria debe haber desarrollado el conjunto de solicitudes necesarias para la plena
ejecucion del contrato, y que los programas instalados o desarrollados durante el desarrollo del

contrato serdn propiedad de la sociedad adjudicataria6l1. El TSJ entiende que el requisito de

0 Sobre este extremo puede consultarse el Plan de Competencias Digitales del Gobierno de Espafia.

61 En este caso el demandante argumentaba que el hecho relevante es que los licitadores tengan algin tipo
de licencia para utilizar el programa que utilizaran, y no el tipo de derecho de uso o propiedad que tengan
sobre él. MIRANZO DIAZ, J. (2021). “Apuntes sobre la contratacidn de sistemas de software”, en el
Observatorio de Contratacién Publica, disponible en http://www.obcp.es/opiniones/apuntes-sobre-la-contratacion-
de-sistemas-de-software (Ultima consulta 26/12/2021).
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tener su propio programa es un requisito técnico, que se refiere a las caracteristicas subjetivas
de la solicitud informatica y, por tanto, a cdmo se ejecutard el contrato. Y, en consecuencia,
concluye que es licito y conforme con el Derecho de la UE y nacional exigir a los licitadores y
contratistas que tengan propiedades sobre aplicaciones digitales utilizadas para ejecutar el

contrato.

4.1.2. Proveedores sujetos a legislacion de terceros paises con menor nivel de
proteccion

Los proveedores de servicios en la nube establecidos en la Union Europea representan una
pequefia cuota del mercado de la nube, lo que hace que la UE dependa en gran medida de
proveedores externos. La utilizacién de esta tecnologia convierte a la gestion publica en
vulnerable a las amenazas externas relacionadas con los datos. La Unién Europea ha puesto
de relieve, en reiteradas ocasiones, cdémo la inexistencia de proveedores europeos, pues es
conocida la prevalencia de Estados Unidos y China en este campo, sitla a los Estados

miembros en una posicion de debilidad a la hora de contratar estos servicios.

Por otra parte, los proveedores de servicios que operan en la UE también pueden estar
sujetos a la legislacion de terceros paises, lo que supone el riesgo de que los datos de los
ciudadanos y las empresas de la UE sean consultados por jurisdicciones de terceros paises
gue contradigan el marco de proteccién de datos de la UE. En particular, se puede observar
una considerable inseguridad en cuanto al cumplimiento de importantes normas vy reglas de
la UE por parte de los proveedores de servicios en la nube, por ejemplo, en materia de

proteccion de datos, lo que constituye un riesgo que debe minimizarse.

4.1.3. Baja o ineficiente utilizacion de la nube en el sector publico

La utilizacion de la nube en el sector publico europeo es baja. Esto puede dar lugar a unos
servicios publicos digitales menos eficientes, no solo por el claro potencial de reduccion de
los costes informaticos que supone la adopcion de servicios en la nube, sino también porque

los Gobiernos necesitan la adaptabilidad de la nube para implantar tecnologias como la
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inteligencia artificial y otras tecnologias disruptivas, y contar con la posibilidad adaptativa de

ir adecuando sus modelos de gestién a la evolucion de la tecnologia®?.

Esta situacidon puede deberse a una doble causalidad. Por una parte, el desconocimiento en
las caracteristicas y oportunidades que presenta la utilizacion de la nube en el marco del
desarrollo de la actividad de gestion publica y, por otra, la ineficiencia en su uso, por cuanto
muchas entidades del sector publico cuentan ya con esta tecnologia a su disposicidon pero la
falta de su dimensionamiento en el conjunto del proceso de transformacién digital la
convierte en un mero instrumento accesorio en el marco de otros contratos, a lo que debe
unirse la falta de competencias digitales apuntada anteriormente. Resulta precisa una mayor
divulgaciéon y conocimiento, por parte de los gestores publicos, de las posibilidades que
representa la utilizacién de este tipo de tecnologia, ofreciendo herramientas de contratacion

agiles y flexibles.

4.1.4. Falta de interoperabilidad: dificultades en la portabilidad y
transferencia de los datos

Uno de los retos y los riesgos que presenta la utilizacién de la nube es la proyeccién de futuro
en torno a la transferencia y portabilidad de los datos. No debemos olvidar que, por mandato
del Esquema Nacional de Interoperabilidad (ENI), es preciso garantizar la conservacion de los
documentos electrénicos en el formato en que hayan sido elaborados, enviados o recibidos,
preferentemente en un formato con estandar abierto que preserve la integridad del
documento, de la firma electrénica y los metadatos que lo acompafian. Precisamente el tipo
de informacion que gestionan las Administraciones Publicas y su importancia en la prestacién
de servicios y para el ejercicio de los derechos de las personas ponen de relieve la necesidad

de anular este riesgo.

Estas directrices del Esquema Nacional de Interoperabilidad (ENI) pretenden garantizar la

portabilidad de los datos ante un cambio en el proveedor de servicios, salvaguardando el

62 Existe una escasa utilizacion de la nube en Europa (una empresa de cada cuatro, y solo una de cada cinco en el caso de
las pymes). Hay igualmente importantes divergencias en la utilizacion de la nube entre los Estados miembros (el
porcentaje de empresas que usan la nube va desde menos de un 10 % hasta un 65 %).
https://ec.europa.eu/eurostat/statistics-explained/index.php/Nube computing - statistics on the use by enterprises.
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derecho de la ciudadania al acceso a los mismos y fomentando el uso de estandares abiertos,
orientado también a la reutilizacién de la informacion. Determinar la responsabilidad de cada
una de las partes en el proceso de migracion, la clasificacion de los datos que van a migrar a
la nube, el nivel de proteccién adecuado o el calendario de realizacion la migracion, forma
parte del contenido a determinar en el marco de la relacion contractual, en garantia del
cumplimiento normativo, siempre teniendo en cuenta la necesidad de reforzar la posicion

de la Administracion.

4.1.5. Brechas de seguridad en la custodia y acceso a datos publicos

La ciberseguridad se presenta como uno de los principales retos a los que se enfrenta la
introduccién de las tecnologias en la nube en el marco de la gestién publica. Es precisamente
la garantia de la privacidad y la seguridad de la informacidn, sin perjuicio de reconocer que
la adopcidn de servicios en la nube, como estrategia para soportar servicios de tecnologias
de la informacion y la comunicacioén (TIC), ofrecidos por distintos organismos introduce un
amplio nimero de ventajas para éstos, como la reduccidon de costes o la flexibilidad en la
incorporacion de nuevos recursos®. La exposicidn masiva al entorno digital y los incidentes
de seguridad que se han producido tras la COVID-19 han puesto de relieve la vulnerabilidad
a la que estan expuestas las entidades del sector publico, que deben enfocar como uno de

los pilares de la transformacion digital el eje de la seguridad®*.

Un mal uso de la tecnologia en la nube, sin las debidas garantias de seguridad por parte del
proveedor, y del cliente en su acceso, puede dar lugar a ciberataques por parte de
cibercriminales que tienen en Internet su campo de operaciones. Por ese motivo, la

ciberseguridad es un problema importante a superar en lo que respecta a los sistemas de

63 A estos efectos el CCN-CERT ha publicado una guia sobre la utilizacion de servicios en la nube, pues la adopcién de este
nuevo paradigma tecnolégico introduce nuevos riesgos que es necesario controlar para poder prestar un servicio que
garantice los requisitos exigibles por los marcos legales, como el ENS o la normativa vigente en materia de proteccién de
datos personales, asi como por los requisitos de seguridad que en cada caso las organizaciones establezcan como
necesarios.

64 Como prueba de ello la reciente Orden TER/1204/2021, de 3 de noviembre, por la que se aprueban las bases
reguladoras y se efectla la convocatoria correspondiente a 2021, de subvenciones destinadas a la transformacion digital y
modernizacion de las Administraciones de las Entidades Locales, en el marco del Plan de Recuperacién, Transformacion y
Resiliencia, especificamente dirigida a las entidades locales de mas de 50.000 habitantes, que fija como prioridad 1 las
inversiones relativas al ambito de la ciberseguridad.
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almacenamiento, las brechas de seguridad experimentadas en los Ultimos tiempos y las
graves consecuencias que han tenido en el pasado y las que puedan sufrirse en el futuro. De
esta manera, la configuracién de esta dimensién debe ser un pilar fundamental en el
contrato de la tecnologia en la nube a suscribir por las entidades del sector publico, pues la
falta de concrecion de estos extremos puede representar una grave brecha en la seguridad

de la gestion publica.

4.1.6. Fragil arquitectura: la falta de infraestructuras digitales

Como se ha puesto de relieve, hay una evidencia que debe tomarse en consideracion: los
datos ocupan lugar. Por ello, si se planea almacenar grandes cantidades de informacion

habra que tener prevista la disponibilidad de la infraestructura necesaria para conservarla.

Para contrarrestar dicha evidencia, debe valorarse la posibilidad de que en lugar de invertir
en servidores de alta tecnologia, que requieren de un espacio significativo en las
instalaciones de las Administraciones Publicas, se contemple la posibilidad del alojamiento
en la nube, que evita esta necesidad, previene problemas de configuracién e incorpora
ventajas adicionales para el negocio, por lo que resulta necesario ahondar en esta dimensién
del Plan de Recuperacion, Transformacion y Resiliencia y del Plan de Infraestructuras

Digitales.

Sin infraestructuras digitales de soporte, sin arquitectura de datos, no sera posible avanzar

en el uso de esta tecnologia.

4.1.7. Falta de garantias en la accesibilidad y conservacion de la informacion

El almacenamiento de datos es solo una medida temporal para que luego pueda analizarse
esa informacion vy utilizarse, para el manejo masivo de los datos y su posible reutilizacion.
Esta proyeccién de futuro debe tenerse en cuenta en la definicién de los sistemas de
almacenamiento, y en coordinacion con lo establecido en la normativa aplicable en materia

de administracidn electrénica y en las correspondientes NNTTII.
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Mas alld de la exigencia expuesta en el apartado 1.4 de la presente investigacién, de poder
contar con la conservacion de los datos, la recuperacion y conservacion de los documentos
electrénicos se contempla también como una dimension fundamental en el desarrollo de la
actividad administrativa que requiere de la adopcién de las medidas organizativas y técnicas
necesarias para afianzar la interoperabilidad, accesibilidad y conservacién de la informacion

gue no se garantiza en la actualidad.

4.1.8. Cambios imprevisibles y fuera del control publico en el servicio

Los “cambios en el servicio” son comunes en los contratos de naturaleza informatica,
principalmente para adaptarse a las mejoras tecnoldgicas, sobre todo en un contexto de
avances exponenciales. Por este motivo, el desarrollo de un expediente contractual debe
resultar riguroso en el analisis de las clausulas de actualizacion de los servicios y deberia
recoger la obligacién del proveedor de notificar al cliente con la suficiente antelacién sobre
los cambios y sus consecuencias. Debemos tener en cuenta que estamos hablando del Sector
Publico y que la afectacion al servicio puede causar graves perjuicios a la ciudadania,
aconsejando que se mantenga una versién en paralelo durante un plazo conveniente y

considerando la asistencia del proveedor como una opcidén altamente recomendable.

La jurisprudencia ha admitido que, en estos contratos, en los que se contrata software
externo critico para el funcionamiento de la Administracién, y en los que no se cede la
propiedad intelectual del mismo (que mantiene el operador privado), pueden incluirse
cldusulas de garantia de mantenimiento del uso de la aplicacién ante la resolucién o
terminacién del contrato hasta que ésta sea reemplazada por la Administracion. Asi queda
reflejado, por ejemplo, en la Sentencia del Tribunal Superior de Justicia de Asturias, caso
2595/2020, de 17 de noviembre de 2020, en el que la Administracion local decidio
“remunicipalizar” los sistemas de recaudacién y gestion tributaria, recuperando la gestion
directa. En este caso, los pliegos de contratacion contemplaban la obligacion para la empresa
adjudicataria de “garantizar al Ayuntamiento el uso de los programas para garantizar la

continuidad del servicio por sus propios medios hasta que la solucion definitiva fuese
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adoptada por el Ayuntamiento”®. El TSJ, confirma en la sentencia que es posible incluir
cldusulas similares en este tipo de contratos, que garanticen el uso del software hasta que
las aplicaciones sean reemplazadas, admitiendo la legalidad de unos pliegos que no

establezcan limite temporal concreto para este uso.

lgualmente puede suceder que la volatilidad de los escenarios haga que no se puedan
predecir las necesidades de almacenamiento del negocio a corto o largo plazo. Esto hace que
sea casi imposible responder con agilidad o pronosticar con precision la demanda futura,
algo que pone en riesgo la disponibilidad de la informacién para dar respuesta al servicio
publico en los términos necesarios, por lo que los términos contractuales, y el marco
normativo no lo permite en la actualidad, deberdn contemplar mecanismos adaptativos y

flexibles para que sea posible manejar estas situaciones con capacidad de reaccion.

4.2. Oportunidades de los servicios en la nube para la gestion
publica

El actual marco normativo, pero sobre todo las dinamicas de funcionamiento a la que debe
someterse el Sector Publico en el S XXI exigen alinearse con las oportunidades que la
transformacién digital permite para la mejora de la gestidon publica, en una transformacién
gue trasciende mucho mds alld de la tecnologia, siendo necesaria una transformacion
cultural, que requiere, no obstante, del soporte que la tecnologia en general, y la nube, en
particular, ofrecen, proyectando sus impactos en diferentes ejes, en especial, si tenemos en
consideracion que estamos en la era del dato y que la progresidon de esta era tiene caracter

exponencial.

Tras la exposicién de los riesgos, de las debilidades de mayor relevancia que presenta la

utilizacion de la tecnologia en la nube por parte de las entidades del sector publico,

% En ejecucion de dicha cldusula, el Ayuntamiento, mantuvo el uso de la aplicacién, y veintidés meses
después de la rescision del contrato, la empresa reclamé la restauracion de la solicitud, argumentando que el
tiempo habia sido excesivo, pues el plazo razonable para reemplazar el sistema deberia haber sido como
maximo de 3 meses. Argumentacion que no es aceptada por el TSJ que, por el contrario, si acepta las
explicaciones de la Administracién, que justifica el tiempo transcurrido por las complejidades de los procesos
de Tly del propio sistema de gestion de impuestos que se debe generar. MIRANZO, op cit.
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analizamos, a continuacién, las principales oportunidades que caracterizan su introduccion
en la gestion publica. En como optimizar los beneficios que puede aportar, partiendo de la
mas evidente, la transformacidn digital, hasta aquéllas relacionadas con el gobierno abierto,
en cuanto a herramienta facilitadora de la transparencia, pero también como una
herramienta a introducir en el modelo organizativo de teletrabajo, uno de los grandes

aprendizajes derivados de la crisis originada por la pandemia.

4.2.1. Apoyo al proceso de transformacién digital

Mas alla del obligado cumplimiento normativo del amplio ecosistema legal que resulta de
aplicacion en materia de administracién electrénica, y que ha sido expuesto, la Ley del
Procedimiento Administrativo Comun, la Ley del Régimen Juridico del Sector Publico,
Reglamento de Actuacién y Funcionamiento del Sector Publico por Medios Electrénicos, el
Esquema Nacional de Seguridad, el Esquema Nacional de Interoperabilidad y las respectivas
NNTT II, la transformacion de la gestion publica (recordemos esa politica palanca n2 4, una
Administracion Publica para el S XXI) abarca tanto el cambio de cultura institucional como el
modelo organizativo, los métodos y procesos necesarios para el desarrollo de la actividad
publica. Este nuevo modelo aprovecha las tecnologias de la informacion y la comunicacion
(TIC) para que las instituciones publicas puedan desempefiar sus funciones de forma
eficiente, transparente y segura, y en esta dimensién la tecnologia en la nube permitira
seguir la evolucién que necesita el actual modelo, pasando de las limitaciones inherentes a
la falta de disposicion de infraestructuras fisicas y digitales, a gestionar el dato en la nube,

apoyando, desde la gestion del dato, el proceso de transformacién digital

4.2.2. Alineacion con las estrategias de apertura de los datos y de reutilizacion
de la informacion publica

La concurrencia de estas barreras tecnoldgicas puede dificultar seriamente, e incluso
impedir, la reutilizacion de datos de enorme valor a la hora de poner en marcha proyectos
de gran impacto, en el actual contexto social y tecnoldgico, como los relativos a la
investigacion y los basados en la innovacién que requiere la transformacion digital. Tal y

como ha enfatizado la Comision Europea en la Comunicacién sobre “La proteccién de datos
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como pilar del empoderamiento de los ciudadanos y del enfoque de la UE para la transicion

digital: dos afios de aplicacion del Reglamento General de Proteccion de Datos”®.

Esta Comunicacién se produjo con ocasion de la revision llevada a cabo tras dos afios de
aplicacién del Reglamento General de Proteccion de Datos, que con sus previsiones
contribuye a fomentar la innovacién digna de confianza, en particular a través de su
enfoque y principios basados en el riesgo, como la proteccion de la privacidad desde el

disefio y por defecto”.

Este es, precisamente, el enfoque de la nueva propuesta que se formula desde Europa:
establecer las bases de un modelo normativo sustentado en la proteccion de los derechos e
intereses afectados, que asegure las condiciones juridicas éptimas y que permitan impulsar
la reutilizacion de la informacidn del sector publico con las garantias adecuadas®’. Para poder
avanzar en la alineacidon con las estrategias de apertura de datos y reutilizacién de la
informacion publica y el abanico de posibilidades que ofrece serd necesario contar con las
herramientas de servicios en la nube, por la capacidad de almacenamiento y también por la

nueva logica de funcionamiento de los servicios publicos basados en la gestion del dato.

4.2.3. Refuerzo a la innovacion y a la utilizacion de las tecnologias disruptivas

La tecnologia en la nube permite la innovacién basada en datos y la utilizacion de las
tecnologias emergentes, como el 5G/6G, la inteligencia artificial y el Internet de las cosas, y
a medida que se avance en la implantacién de las técnicas de robotizacién y automatizacion
en la gestion publica, en las que la utilizacion masiva de datos se configura como paso previo.

Esta, permite a las empresas europeas vy al sector publico ejecutar y almacenar sus datos de

86 https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020DC0264&from=ES

57 Si bien en materia normativa, la actual regulacién podria tildarse de timida en esta materia, no sélo en la
norma vigente durante la pandemia, sino también tras la modificacion efectuada por el Real Decreto-Ley 24-
2021, de 2 de noviembre, de transposicion de Directivas de la Unidn Europea en las materias de bonos
garantizados, distribucion transfronteriza de organismos de inversion colectiva, datos abiertos y reutilizacion
de la informacion del sector publico, ejercicio de derechos de autor y derechos afines aplicables a
determinadas transmisiones en linea y a las retransmisiones de programas de radio y televisién, exenciones
temporales a determinadas importaciones y suministros, de personas consumidoras y para la promocion de
vehiculos de transporte por carretera limpios.
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forma segura, de acuerdo con las reglas y estandares europeos, y apoyar proyectos de
innovacién en la gestidn publica, para los que la informacion y su posible manejo requieren

un presupuesto claro de partida.

4.2.4. Mejora de la transparencia y del acceso a la informacion publica

La contratacion de servicios en la nube por parte del sector publico presenta una doble
ventaja para avanzar en los estdndares de transparencia. Por una parte, garantiza que la
ciudadania pueda ejercer el derecho de acceso a la informacién contenida en los archivos
publicos vy la conservacién de la misma, sin perjuicio de que la informacién restringida o
limitada por la normativa se proteja con medidas de seguridad apropiadas. Por otra,
permitird redimensionar los estandares de publicidad activa y rendicion de cuentas,
mediante el manejo masivo de la informacién y la disponiblidad de la misma sin limitaciones

de tipo material, y en formato de estandares abiertos.

4.2.5. Consolidacion del teletrabajo y otras herramientas para la eficiencia en
la organizacion del trabajo: el teletrabajo

La aparicion de nuevos modelos de trabajo, en realidad su generalizacién como consecuencia
de la pandemia, ha requerido contar con la disponibilidad de puestos remotos, asi como con
herramientas colaborativas en la nube que permiten al personal al servicio del Sector Publico
ser mas eficientes con el uso de las TIC®. No seria excesivo afirmar que para muchas
entidades del Sector Publico el primer contacto con la tecnologia en la nube se ha llevado
tras el experimento forzoso del teletrabajo, que supuso el confinamiento social como
consecuencia de la declaracién del estado de alarma, y que, en la actualidad, se encuentra

en proceso de adecuacién en un entorno de normalidad.

Del mismo modo, puede afirmarse que este escenario ha abierto camino al trabajo

colaborativo en la nube, en el marco de las diferentes opciones existentes y a la utilizacion

68 PALOMAR | BAGET, J. (2014): “Cémo empezar a utilizar herramientas en la nube en nuestra
administracion”, Redes sociales y herramientas en la nube para las administraciones publicas del siglo XXI.
http://www.eudel.eus/es/archivos/libro/redes socilaes y herramientas.pdf
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de las ventajas que representa ante las nuevas tendencias de trabajo en el S XXI, basado en

la generacion de equipos y de desarrollo de la inteligencia colectiva de las organizaciones.

4.3. Una breve aproximacion al estudio de caso de contratacion
de la nube del Consorci Adminitracio Oberta de Catalunya

Dentro de las distintas iniciativas existentes en el panorama exploratorio de utilizacién de la
nube puede destacarse la estrategia de migracién de todos los servicios del Consorci de
Administracio Oberta de Catalunya (AOC) a la nube, que tiene previsto tener absolutamente
todos los servicios alojados en la nube para finales de 2023, con el objetivo de dimensionar

los servicios en funcion de la demanda y asegurar una disponibilidad del 99,9%.

Desde el punto de vista de la contratacion de los servicios, la entidad antes de cada
contratacion categoriza el sistema en sus dimensiones de disponibilidad, integridad,

confidencialidad, autenticidad, trazabilidad y datos personales.

De esta manera, el contrato debe incluir como minimo los siguientes puntos relacionados

con los datos de caracter personal:
e Notificacién de subencargados

e Localizacién de los datos: El contrato limitara la ubicacion de los datos, por norma
general, siempre en paises del espacio econdmico europeo (Unidn Europea, Islandia,
Liechttenstein y Noruega). Si los datos estan fuera de dichos paises, se considera que
hay transferencia internacional de datos y en tal caso se debe aportar garantias
juridicas adecuadas al nivel de proteccion de datos. Asi pues, el proveedor debe
comprometerse a que la totalidad de los datos se traten y alojen en la ubicacion

escogida.

e Obligaciones basicas: El proveedor debe garantizar la portabilidad de los datos.
Cuando acabe el contrato, el Consorci AOC debe poder recuperar toda la informacién
en el formato pactado o bien trasladarla a otro proveedor. También debe garantizar

la confidencialidad y un uso exclusivo de los datos conforme a los servicios
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contratados, la eliminacion segura de los datos cuando lo solicite la AOC y en
cualquier caso al finalizar el contrato, a dichos efectos, se solicita un certificado de
destruccién emitido por el proveedor. El responsable de tratamiento garantiza los

derechos ARCO vy el proveedor Nube garantiza su cooperacion.

Los contratos deben incluir como minimo: la descripcion, el tipo y la capacidad del servicio,
los aspectos relativos a la subcontratacion, la proteccion de la informacion, los acuerdos de
nivel de servicio, los mecanismos de acceso al servicio y las condiciones geograficas, asi como
las responsabilidades y obligaciones, los requisitos de cumplimiento del ENS, la gestion de
cambios, el registro de actividad, la gestién de incidentes, la eliminacidon de informacién y las
copias y la restauracién de datos. Tal y como se ha expuesto en el presente documento,
también exigen la regulacién de la continuidad vy finalizacién del servicio y los deberes de

supervision y auditoria.

En un entorno en la nube, los niveles de seguridad de cada dimensién se propagan a los
elementos que la soportan, ya sea propios o del Service Cloud Provider contratado. El Service
Cloud Provider debe indicar el nivel de seguridad que soporta en cada una de las dimensiones

citadas®®.

Ademas, deberd cumplir con todas las medidas de seguridad del ENS’® de acuerdo con la
categorizacién que el Consorci AOC haya hecho del sistema, sin perjuicio de que, en ciertas
aplicaciones se exija ademas la certificacion del ENS, como minimo del nivel que corresponda

a la categorizacion del sistema.

4.4. Capturas de mercado y vulneracion a la libre competencia

Hemos expuesto en el presente documento las dificultades con las que se encuentran las
entidades del sector publico en lo que respecta a la utilizacidon de la nube. Por un lado, por

circunstancias de caracter subjetivo en la conformacién del sector publico, una atomizacion

89 La informacion y el servicio sélo podrdn estar alojados en servicios en la nube que soporten, como minimo,
el nivel de seguridad correspondientes a la categorizacién del sistema.
70 https://www.ccn-cert.cni.es/publico/ens/ens/index.html#!1071
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de mas de 20.000 entidades, de las cuales 8.131 son entidades locales con una infradotada
planta local, que carecen de medios y recursos para la utilizacion de la misma. Por otro lado,
por circunstancias de caracter objetivo, en cuanto a la falta de conocimiento sobre las

oportunidades que presentan.

Entre estas dificultades se encuentran las “capturas de mercado” que se producen como
consecuencia tanto de las personalizaciones efectuadas en cada entidad, y que impiden su
posterior salida al libre mercado, y a las que pretende ofrecer solucion la Ley de Servicios
Digitales’!, con el objetivo declarado de lograr una competencia efectiva en los servicios
digitales de la UE, entre los cuales se encuentran los servicios en la nube. Con su regulacion
se refuerzan y complementa las prohibiciones de conductas anticompetitivas de los articulos
101 (acuerdos restrictivos de la competencia) y 102 (abusos de posicion de dominio) del

Tratado de Funcionamiento de la Unién Europea, con un enfoque preventivo.

Sobre dicha cuestién, el estudio “Los Servicios de la Infraestructura de la Nube: un analisis

de practicas potencialmente anticompetitivas”, realizado por el Prof. Frédéric Jenny para

CISPE, ha puesto de manifiesto la existencia tanto de practicas desleales o anticompetitivas,
de abuso de exclusion (limites de interoperabilidad, agrupacion mixta, concesion de licencias
excluyentes, u otras) como abuso de explotacion (practicas abusivas en la concesion de
licencias, practicas de precios abusivos, u obsolescencia o incompatibilidad de productos),
practicas que pueden distorsionar la competencia en el sector de los servicios de
infraestructura en la nube y obstaculizar el futuro de la nube. Estas practicas podrian
consolidar injustamente el poder de muchas empresas y su posicion predominante de
mercado en relacion con el conjunto de la economia, asi como impedir la creacion de la
“nube europea”, identificada por el Horizonte 2020 de la Comisién Europea como una de las

prerrogativas de su accién.

"1 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un mercado Unico de servicios
digitales y por el que se modifica la Directiva 2000/31/CE, disponible en https://eur-lex.europa.eu/legal-
content/ES/ALL/?uri=COM:2020:825:FIN
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El despliegue de la Ley de Servicios Digitales y su enfoque preventivo debe contribuir a
reconducir esta situacién, a superar las barreras de entrada al mercado, facilitando el acceso
a otros proveedores de servicios en la nube que compitan en igualdad de condiciones,
conforme a las reglas de la libre competencia y facilitar asi que la innovacion en este sector
siga creciendo en beneficio de sus usuarios en general, y de los servicios publicos en

particular.
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Propuesta de aspectos a tomar en
consideracion en la contratacion de servicios
en la nube

La innovacion basada en los datos reportara enormes beneficios a la sociedad, por ejemplo,
mediante la mejora de la medicina personalizada, la nueva movilidad y su contribucién al
Pacto Verde Europeo, alineada con la Agenda 2030 y los Objetivos del Desarrollo Sostenible

de Naciones Unidas, asi como con el Mecanismo de Recuperacion y Resiliencia.

No puede prescindirse de una realidad en la que nos encontramos, ante una sociedad en la
gue las personas generaran cantidades cada vez mayores de datos, de ahi que la manera en
gue se recogen vy utilicen estos datos deben situar los intereses de la persona en el centro,
de conformidad con los valores, los derechos fundamentales y las normas europeas y siendo
el sector publico poseedor de un gran nimero de esos datos, le corresponde su proteccién
activa. La Unica forma de generar confianza en estas nuevas realidades es asegurar que todo
intercambio de datos personales en la UE estarad sujeto al pleno respeto de sus estrictas
normas en materia de proteccién de datos. Todo ello sin olvidar el creciente volumen de
datos industriales no personales y de datos publicos en Europa, junto con el cambio
tecnoldgico en el modo de almacenamiento y tratamiento de los datos, constituird una
fuente potencial de crecimiento e innovacion que debe aprovecharse en todas las

dimensiones que ofrece.

A la vista de los diferentes programas y estrategias propuestos para la adopcion en la nube
en el marco de la Unién Europea, "se puede concluir que al exigirse determinados requisitos
técnicos y unos programas de auditorias de seguridad de los servicios, las Instituciones
pueden mitigar dos de los grandes riesgos que supone la asuncién de esta tecnologia. Por
una parte, la clara dependencia de un proveedor de servicios y, por otra, la continua mejora
en términos de seguridad. De ahi que el enfoque que se adopte debe propiciar la
competencia entre proveedores con el mercado digital, garantizando la libre concurrencia,

siguiendo una estrategia de diversificaciéon en la contratacién y utilizando estandares
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abiertos, pues, de este modo se garantiza que los costes de lock-in y lock-out se reduzcan
considerablemente”.”? Y el instrumento para alcanzar dicha finalidad es la contratacion
publica de dichos servicios, la adecuada definicion de las prestaciones, de los deberes y
obligaciones y la redefinicion de las mismas acorde a los avances de la tecnologia, si bien el

marco actual parece claramente deficitario.

La posible fragmentacion de Internet, el desarrollo de una nube publica europea segura, la
proteccién de los datos y de los derechos de la ciudadania y la regulacién de la inteligencia
artificial son algunos de los asuntos que van a estar sobre la mesa de los lideres mundiales
en los proximos afos, y sobre los que convendria fijar posiciones alineadas con el interés

comun de la gestion publica.

Las politicas publicas pueden aumentar la demanda de ofertas basadas en datos, tanto
mediante el aumento de la propia capacidad del sector publico para emplear los datos a
efectos de la mejora de los procesos de toma de decisiones y de los propios los servicios
publicos, impactando asi en una clara mejora de la relacién calidad-precio. Pero, también,
con la actualizacién de la normativa y las politicas sectoriales a fin de reflejar las
oportunidades que ofrecen los datos y garantizar que no mantengan elementos disuasorios
para el uso productivo de los datos, aunque el marco normativo todavia ofrece un espacio
sustancial de mejora para dotar a los operadores de herramientas flexibles en la gestidon y de

proteccién en la defensa del interés general.

Porque las sustanciales mejoras que pueden proyectarse en la gestion publica, en los
procesos de toma de decision, la creacion de servicios publicos innovadores, mediante esta
tecnologia exigen también de un sélido marco juridico, en términos de proteccion de datos,
derechos fundamentales, seguridad y ciberseguridad, asi como del conocimiento riguroso de
cémo llevar a cabo su integracion en la gestion publica y los riesgos y oportunidades que
presenta. Porque para avanzar en el proceso de transformacion digital es necesaria la

disponibilidad de datos, fundamental para entrenar a los sistemas de inteligencia artificial,

2 DOMINGUEZ GARCIA, A.M. (2018). “La contratacién del Nube Computing”, tesis doctoral, Universidad Pablo
de Olavide
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ya que los productos y servicios estan evolucionando rapidamente desde el reconocimiento
de patrones y la generacion de informacion hasta técnicas de prediccion mas sofisticadas vy,
por tanto, mejores decisiones, al tiempo que los datos también alimentaran la amplia

aplicacién de practicas transformadoras como el uso de gemelos digitales en la fabricacion.

De ahi que la utilizacion en el sector publico de la tecnologia en la nube requiera de la
adopcion de una serie de decisiones de caracter general. Por una parte, sobre la naturaleza
del tipo de tecnologia a utilizar: publica, privada o hibrida, asi como el modelo de
contratacion, no sélo el tipo contractual que corresponde, sino el tipo de procedimiento que
permita ajustarse a las volatiles condiciones que presenta el recurso a la tecnologia. Pero,
por otra, también decisiones de caracter mas concreto, que determinen cémo encajar el uso
de la nube en el marco del analisis de riesgos y oportunidades que deben minorarse, en el
primer caso, y potenciarse, en el segundo, a través de la adecuada definicion de los pliegos

de condiciones y las condiciones contractuales que se establezcan.

La importancia del primero de los aspectos expuestos, la naturaleza de la infraestructura
puede observarse en relacion con el cumplimiento de requisitos de seguridad y el modo de
afrontar dicho cumplimiento legal o normativo, que difiere en funcion de que la
infraestructura en la nube sea propiedad y esté administrada por un tercero o lo esté por el

propio organismo.

e En el supuesto de que sea el organismo el propietario y administrador de la
infraestructura sobre la que se despliegan los servicios en la nube, la completa

adecuacion efectiva a la normativa vigente recae en dicho organismo.

e Enelcasodeestarlainfraestructura operada por un tercero, este debera cumplir los
requisitos establecidos en la normativa de seguridad que sea de aplicacion en lo que

respecta a prestadores de servicios.

Todo ello con independencia de la responsabilidad del cumplimiento del ENS o de
cualesquiera otras normas de aplicacién, asi como del correcto tratamiento de los datos en

términos generales desde el punto de vista de su seguridad, recaera siempre sobre el
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organismo propietario de la informacion, con independencia de la existencia de acuerdos,

seguros u otras medidas compensatorias o complementarias de vigilancia.

En todo caso, deberd actuarse ante las especiales dificultades que se intensifican para las
entidades que integran la Administracion local, que en Espafia se caracterizan por su
infradimensionamiento, con una planta en la que 7.372 municipios tienen menos de 10.000

habitantes’3.

En este sentido, la gestion de la demanda de servicios en la nube y su contratacién presenta
especiales dificultades debido a la excesiva fragmentacién, que se acompafia de una escasez
de medios y recursos tanto personales como materiales y sobre todo de competencias y
capacidades para la elaboracién, por lo que el recurso a las centrales de contratacién de las
Diputaciones Provinciales’ o, por ejemplo, a la Central de Contratacién de la Federacion
Espafiola de Municipios y Provincias (FEMP) podrian suponer una oportunidad de

racionalizacion en el uso de esta tecnologia’>.

A este respecto, puede citarse al ejemplo de la Diputacién de Zaragoza, que ha puesto en
marcha el proceso para dotar a los 292 Ayuntamientos de la Provincia de escritorios virtuales
que mejoren la seguridad de los sistemas informaticos municipales y permitan el

teletrabajo’®.

73 Fuente: INE Espafia municipal 2021 https://www.ine.es/infografias/infografia_padron.pdf

74 Tal y como establece el art. 36 de la Ley 7/1985, de 2 de abril, Reguladora de las Bases de Régimen Local,
cuando atribuye a las Diputaciones Provinciales la competencia para la prestacién de los servicios de
administracion electrénica y la contratacidon centralizada en los municipios con poblacién inferior a 20.000
habitantes.

7> http://www.centralcontratacionfemp.es/PortalFemp/

76 La principal ventaja que ofrece este servicio a las entidades locales es que son entornos seguros vy aislados,
pues todas las aplicaciones que se utilizan en ellos estan instaladas en un servidor remoto o en la nube, lo que
a su vez significa que se reducen enormemente los riesgos relacionados con el robo o la pérdida de datos, la
corrupcién de archivos o las averias de los dispositivos fisicos. Al dejar de almacenar sus datos de forma local
y alojarlos en un servidor externo y seguro, los Ayuntamientos podran cumplir los requisitos que establece el
Esquema Nacional de Seguridad. Ademas, los escritorios virtuales permiten el acceso remoto a los
ordenadores, lo que abre la posibilidad a que los trabajadores municipales y los cargos publicos puedan
teletrabajar. Otras ventajas de esta tecnologia seradn la simplificacién de la complejidad de los sistemas
informaticos municipales, que serdn mas eficaces y eficientes, y la reduccion de costes para los
ayuntamientos de menor tamafio.
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Por todo ello, a continuacion, recogemos una serie de condicionantes a tomar en
consideracion a la hora de abordar un contrato de servicios en la nube en el ambito del sector
publico con los que se pretende actuar en relaciéon con el diagndstico de riesgos vy

oportunidades.

Ubicacion de los datos

Las entidades del sector publico deben conocer la ubicacion de los datos, determinando
expresamente la posible subcontratacion o no de los servicios y las facultades de
intervencion de las entidades ante la subcontratacién. Como indica la Agencia Espafiola de
Proteccion de Datos, la posibilidad del tratamiento de datos fuera del territorio nacional,
caracteristica de los servicios en la nube, constituye un elemento de especial relevancia en

el caso de las Administraciones publicas.

Acceso a la informacion publica

La disponibilidad de |a tecnologia debe permitir contar con las herramientas necesarias para
ejercer el derecho de acceso a la informacion publica, de base constitucional, no olvidemos,
el art. 105, implantando las restricciones y medidas de seguridad necesarias en aquellos
datos limitados o restringidos por la normativa en materia de proteccion de datos. Para ello
serd fundamental garantizar la conservacién de los documentos electréonicos en el formato
en el que hayan sido elaborados, enviados o recibidos, y preferentemente en un formato
correspondiente a un estandar abierto que preserve a lo largo del tiempo la integridad del

contenido de los documentos, de la firma electrénica y de los metadatos que lo acompafian.

Reutilizacion

Dentro de las herramientas informaticas que poseen las diferentes entidades del sector
publico, es necesaria la manifestacion expresa en el respectivo contrato de las actuaciones

permitidas y licitas ante los derechos de propiedad intelectual e industrial, asi como los
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derechos inherentes a las nuevas actuaciones desarrolladas al amparo del contrato de

nube’’.

Auditorias de seguridad

Debe exigirse el debido cumplimiento con las exigencias establecidas en el articulo 34 del
ENS, que establece la obligatoriedad de realizar auditorias de seguridad ordinarias y
extraordinarias. Las auditorias ordinarias se realizaran de forma regular al menos cada dos
afios, y las extraordinarias siempre que se produzcan modificaciones sustanciales en los
sistemas de informacion que puedan repercutir en las medidas de seguridad. Estas auditorias
extraordinarias determinaran la fecha de cémputo para el calculo de los dos afios

establecidos para la realizacién de la siguiente auditoria regular ordinaria’®.

Los contratos de prestacion de servicios en la nube deben especificar las medidas técnicas y
organizativas que el prestador de servicios tiene previsto implantar para garantizar un nivel
de seguridad de los datos adecuado al riesgo. Asimismo, los especiales requisitos de
disponibilidad, confidencialidad e integridad que puedan requerir ciertos servicios
electrénicos prestados por las Administraciones Publicas (por ejemplo, en el caso de las
sedes electrénicas) deben reflejarse en el contrato mediante un acuerdo de nivel de servicio
(SLA) en el que se especifiquen los indicadores de calidad de servicio que van a ser medidos

y los valores minimos aceptables de los mismos’®.

7 La modificacién del ENI por el RAFME presta especial atencion a las condiciones de licenciamiento de las
aplicaciones informaticas, documentacion asociada, y cualquier otro objeto de informacion cuya titularidad
de los derechos de la propiedad intelectual sea de una Administracidén Publica y permita su puesta a
disposicion de otra Administracién y de los ciudadanos, fijando, en su art.16 los correspondientes aspectos a
tener en cuenta.

78 EI ENS contempla los requisitos especificos, los métodos de trabajo, la conducta utilizada, los criterios
metodoldgicos y los requisitos en la realizacién de las auditorias (método, destinatarios y conclusiones) para
una correcta evaluacion, mantenimiento, prevision y revision de la administracion electrénica.

7% Agencia Espafiola de Proteccidn de Datos. (2020). “Guia para clientes que contraten servicios de nube
computing, disponible en

https://www.aepd.es/es/documento/guia-nube-clientes.pdf-0 (dltima consulta 25/11/2021)
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Interoperabilidad

La contratacion debe optar por estandares abiertos o que, al menos, posibiliten que las
instituciones no se encuentren limitadas a un operador de servicios concreto, buscando la
interoperabilidad dentro de los diferentes servicios o departamentos de la Administracion,
asi como con otras Administraciones, mitigando los posibles efectos de lock-out presentes o

futuros, que se generan como consecuencia de un cambio de proveedor.

Taly como sefiala la Agencia Espafiola de Proteccidon de Datos, los documentos y servicios de
la Administracion electrénica que se pongan a disposicion de los ciudadanos o de otras
Administraciones Publicas deben encontrarse disponibles, como minimo, mediante
estandares abiertos. Asimismo, deben ser visualizables, accesibles y funcionalmente
operables en condiciones que permitan satisfacer el principio de neutralidad tecnoldgica vy
que eviten la discriminacion a los ciudadanos por razén de su eleccién tecnoldgica. Para ello,
serd necesario adoptar medidas organizativas y técnicas necesarias con el fin de garantizar
la interoperabilidad en relacion con la recuperacién y conservacién de los documentos

electrénicos a lo largo de su ciclo de vida.

Determinacion del precio del contrato

Como se ha expuesto anteriormente, las dificultades de encajar los contratos de tecnologia
en la nube y sus diferentes posibilidades se proyectan en multiples dimensiones, entre las
gue se encuentran las dificultades de determinar el precio y forma de pago de los mismos.
Se plantean distintas opciones como facturar unos costes fijos por unas capacidades puestas
a disposicién, con caracter general, y, aparte, unos costes variables. Asi como la relativa a
coémo medir esas capacidades y estimar estos costes para determinar el precio del contrato,
teniendo en cuenta, ademas, que no todos los proveedores utilizan conceptos idénticos que

permitan contar con informacion de mercado de utilidad®. Las caracteristicas propias de la

80 |[ECISA, Observatorio sector publico. OSPI (2019). “Los proyectos en la nube. El “nube” en el sector publico:
Agenda 2020”, disponible en https://www.ospi.es/export/sites/ospi/documents/informes/OSPI Nube-en-el-
Sector-Publico.pdf, (Ultima consulta 21/12/2021)
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contratacion publica impiden la flexibilidad y capacidad de negociacion que facilitarian una

determinacion ajustada en cada momento.

Disponibilidad del servicio en la nube

Corresponde a los términos de la contratacidn establecer vy fijar el acceso de las Instituciones
y de la ciudadania. Los tiempos de inactividad permisibles y las pérdidas de informacién
aceptables deben ser regulados en los contratos administrativos, instaurando unas medidas
compensatorias adecuadas ante el incumplimiento del proveedor. Igualmente, debe
asegurarse la existencia de los mecanismos que garanticen la continuidad del servicio en el
supuesto de catastrofes o incidentes severos, para lo que se requiere un sistema de gestion

de incidencias de seguridad acorde con el nivel de servicios exigidos.

Tal y como recuerda la AEPD las soluciones que ofrecen los proveedores de nube pueden
clasificarse como abiertas a la portabilidad o cerradas a la misma®!. Estaremos ante una
solucidn abierta a la portabilidad cuanto mayor sea la facilidad de un usuario para transferir
todos sus datos y aplicaciones desde un proveedor de nube a otro (o a los sistemas propiedad
del cliente), garantizando la disponibilidad de los datos y la continuidad del servicio. Esta
cuestion es importante porque el fin de la relacién con el proveedor de nube puede darse no
solo en el caso de rescision de contrato por parte del cliente, sino por otras circunstancias
ajenas al mismo, como podria ser el fin de la prestacién de algun tipo de servicio por parte
del proveedor, el cambio de su politica comercial o del marco regulatorio y con efectos
sustanciales en términos de captura de mercado. En este sentido, cuanto mas cerrado a la
portabilidad sea el proveedor, mayor sera la dificultad o incluso imposibilidad de poder
realizar esa transferencia a un coste razonable que haga que, de facto, el cliente esté cautivo

del proveedor.

81 Op cit “Guia para clientes ...”
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Garantia y proteccion de los derechos

Deben garantizarse los principios de neutralidad tecnolégica, siendo accesibles y funcionales
con independencia de la eleccién tecnoldgica del ciudadano, asi como el cumplimiento de la

normativa en materia de proteccion de datos y la garantia de los derechos digitales.

Independientemente del tipo contractual, serd el pliego de clausulas administrativas
particulares y de prescripciones técnicas los que delimitaran si el contenido obligacional de
las partes cumple los dictdamenes de la contratacion administrativa, consiguiendo superar las
dificultades que presenta el modelo actual de los proveedores de servicios en la nube,
abordando aspectos como el pago por el uso o el dimensionamiento dindmico del servicio
en funcion de la demanda, que requieren de flexibilidad en el encuadre en el marco

regulador estudiado en la primera parte de este informe.

Especial referencia a la proteccion de datos personales

Los servicios en la nube tienen implicaciones especificas para la proteccién de los datos
personales de los que la entidad responsable serd la Administracion publica que contrata
dichos servicios. Esas implicaciones exigen una valoracion del mejor modo de incorporar las
garantias contempladas en la normativa de proteccion de datos, moduldandolas para
adaptarlas a las caracteristicas especificas de los mismos, que deben trasladarse al contrato
en ejercicio del deber de diligencia recogido en el articulo 28.1 del Reglamento General de
Proteccion de Datos, que exige elegir “Unicamente un encargado que ofrezca garantias
suficientes para aplicar medidas técnicas y organizativas apropiados, de manera que el
tratamiento sea conforme con los requisitos del presente Reglamento y garantice la

proteccion de los derechos del interesado”®?.

82 Con el correlato para la entidad contratada del art. 28.3 letra h): “pondra a disposicidn del responsable toda
la infor- macién necesaria para demostrar el cumplimiento de las obligaciones establecidas en el presente
articulo, asi como para permitir y contribuir a la realizacién de auditorias, incluidas inspecciones, por parte del
responsable o de otro auditor autorizado por dicho responsable” asi como en el parrafo final del mismo
articulo”.
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Asi pues, es fundamental mantener el nivel de proteccion de los datos, tener en cuenta que
el prestador de servicios en la nube tendra la consideracién de encargado de tratamiento y
que solo tratard los datos siguiendo las instrucciones documentadas del responsable®3. De
este modo, el tratamiento se regird por el respectivo contrato que establezca el objeto, la
naturaleza y la finalidad del tratamiento, asi como el tipo de datos personales, categorias de
interesados, derechos y obligaciones del responsable, que debera determinar el escenario al
término de la prestacion contractual, en el cual o bien los datos de cardcter personal
deberan ser destruidos o bien devueltos a la entidad contratante responsable,o al encargado

del tratamiento que esta hubiese designado®.

De un modo concreto, y en el contexto de las consideraciones y recomendaciones
formuladas, pueden sumarse las siguientes propuestas de caracter general sobre el modelo

de contratacién de este tipo de servicios:

e Diseflo de una Estrategia Nacional en materia de Cloud, integrada en el Plan de
Recuperacion, Transformacion y Resiliencia, en la que se tomen en consideracion las
peculiaridades de la utilizacion de la tecnologia en la nube por las entidades del sector
publico, conforme a los riesgos y oportunidades que presentan, y configurada
conforme a las necesidades que éstas presentan y escalada a su dimension, con
especial incidencia en el caso de las entidades que integran la Administracion local. A
estos efectos puede resultar clave el papel de la Agencia Estatal para la
Administracion Digital, a la que se han encomendado funciones relevantes como la
transformacion digital de las Administraciones Publicas, a través de la coordinacion
de la Administracién General del Estado y sus organismos publicos y entidades de

derecho publico vinculados o dependientes, y de la cooperacién con las

8 Agencia Espafiola de Proteccidn de Datos. (2020) Orientaciones para prestadores de servicios de Nube
Computing, disponible en https://www.aepd.es/sites/default/files/2019-09/guia-nube-prestadores.pdf
(Ultima consulta 25/11/2021)

84 La LCSP incluye en su Disposicidn Adicional Vigésima Quinta las garantias aplicables a la prestacion de
servicios que impliquen el tratamiento de datos personales, incluidos los supuestos de subcontratacion.
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Administraciones Publicas para la implantacién de las estrategias nacionales e

internacionales en materia de administracién digital.

Delimitar buenas practicas (benchmarking) en materia de contratacidn de servicios en
la nube que permitan disefiar un marco homogéneo en cuanto a las garantias de los
derechos y obligaciones de ambas partes (entidad publica y proveedor de servicios),
asi como entre las diferentes entidades del sector publico y desarrollar acciones de
divulgacién y conocimiento del contexto en la utilizacién de la tecnologia en la nube

por parte del sector publico.

Establecer pliegos tipo en los que se establezcan estandares minimos de
cumplimiento que resuelvan las asimetrias de posicién entre la Administracién y las
entidades proveedoras de servicios, que fomenten la aparicién de soluciones
innovadoras en el marco del desarrollo tecnoldgico, determinando los puntos criticos
de alcance en cuestiones tales como la propiedad intelectual de los desarrollos, la
debida proteccion de datos, la interoperabilidad y la seguridad en el uso de la nube,
y en la que podria resultar de gran valor la aportacion de la Direccion General de
Racionalizacion y Centralizacién de la Contratacién, Ministerio de Hacienda y Funcién
Publica (un examen de la Plataforma de Contratos del Sector Publico permite

comprobar una amplia variedad y diversidad en las férmulas utilizadas).

Valorar la promocion del desarrollo de sistemas dinamicos de adquisicion como
formula contractual para dar respuesta a las especiales caracteristicas de la
contratacion en la nube conforme a la LCSP, evolucionando desde las posiciones de
los Acuerdo marco, y sin perjuicio de la posicion prevalente de las Centrales de

Contratacion como elemento aglutinador y agregador de demandas.

Estudiar la necesidad de un marco legal flexible y dinamico en materia de contratacién
publica, que permita una adecuada gestidn de los riesgos expuestos en el presente

informe vy la optimizacion de las oportunidades que su utilizacion otorga a la
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transformacién digital de la Administraciéon Publica (Componente 11 del PRTR),

modificando, en consecuencia, la Ley de Contratos del Sector Publico.

e Garantizar y promover la libre competencia entre los distintos proveedores de
servicios, superando las barreras al mercado que por las endémicas practicas
identificadas hasta el momento y por la ausencia de planificacién y programacién han

devenido en capturas de mercado y merma de la calidad de los servicios.

e Garantizar y promover el libre acceso por parte de las Administraciones publicas a la
tecnologia en la nube en el marco de la regulacién europea de mercados digitales y
de servicios digitales y del desarrollo de un espacio europeo en la nube, frente a
practicas desleales y anticompetitivas, tanto en el abuso de exclusiéon como en el

abuso de explotacion.

Y, finalmente, en un plano superior al pragmatico, como reflexién de cierre, hay que recordar
que la introduccion de la nube en la gestion publica exige plantearse el modelo de
gobernanza de los datos. La Comision Europea ha realizado numerosos llamamientos para
seguir reforzando la gobernanza del uso de los datos en la sociedad y la economia®. Para
gue estos espacios de datos se hagan operativos se requieren enfoques organizativos y
estructuras (tanto publicas como privadas) que permitan una innovacion basada en los
datos, teniendo en cuenta el marco juridico existente. En esa linea, las experiencias de
capacitacion de las estructuras administrativas, a nivel internacional, estan trabajando en esa
direccion®®, por lo que la estrategia que se adopte deberd tener en consideracion no sélo

aspectos normativos o tecnoldgicos, sino organizativos y de funcionamiento.

8 Por ejemplo, en una serie de talleres emprendidos por la Comisidn en torno al concepto de “espacios
comunes europeos de datos”: https://ec.europa.eu/digital-single-market/en/news/report-european-
commissions-workshops-common-european-data-spaces.

8 A |a experiencia apuntada de Canadd, puede sumarse, entre otras, la del Gobierno de Singapur cuenta con
el Civil Service College, que ofrece entrenamiento en habilidades digitales para todos los niveles jerarquicos
del gobierno y en todos los niveles de profundidad, empezando por habilidades digitales basicas (como uso
de Internet) hasta aplicaciones de inteligencia artificial, procesos robodticos automatizados, analisis de datos,
entre otros 400 cursos digitales ofrecidos en 17 grandes areas. Esta institucion ofrece cursos presenciales y
en linea a cualquier funcionario que quiera tomarlos.
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